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Vorwort

Sehr geehrte Schulleiterinnen und Schulleiter,

Informationssicherheit und insbesondere die IT-Sicherheit sind in den letzten Jahren zu
Schlagwdrtern in den Medien geworden. Durch die zunehmende Digitalisierung von
Verwaltungsablaufen sowie vermehrten und stetig komplizierteren Hacker-Angriffen wird der
Schutz von Informationen immer wichtiger und macht vor den Schulen in Schleswig-Holstein
keinen Halt. Aufgrund der komplexen Zusammenhange in den Themenfeldern
Informationssicherheit und dem Teilgebiet Datenschutz ist es jedoch schwierig den Uberblick
Uber die Schwerpunkte zu erhalten.

Allen voran steht in den Schulen der Umgang mit personenbezogenen Daten im Fokus der
Lehrkrafte und Eltern, was mit dem Inkrafttreten der EU-DSGVO in besonderen Maf3en an
Bedeutung gewonnen hat. Dabei ist zu bertcksichtigen, dass die Schulen naturgeman
Uberwiegend personenbezogene Daten von minderjahrigen Schilerinnen und Schilern
verarbeitet werden. Dabei handelt es sich auch um besondere Kategorien von Daten, wie
etwa Angaben zu der religiosen Zugehorigkeit oder gesundheitlicher Besonderheiten. Diese
sind gesetzlich verordnet im besonderen Mal3e zu schiitzen. Dartber hinaus sind die
meisten Schulen in Schleswig-Holstein formal als Behdrden anzusehen und unterliegen
somit den gesetzlichen Vorgaben der Informationssicherheit fur 6ffentliche Stellen.

Das Ministerium fur Bildung, Wissenschatft und Kultur (MBWK) hat in der Zusammenarbeit
mit dem Bereich Digitale Agenda und zentrales IT-Management der Landesregierung (ZIT
SH) des Ministeriums fir Energiewende, Landwirtschaft, Umwelt, Natur und Digitalisierung
(MELUND) im Rahmen des Projektes DaSch Unterstlitzungsmaterialien fur die Schulen in
Schleswig-Holstein erarbeitet. Diese sollen Sie bei der Implementierung der verpflichtenden
Datenschutzdokumentation unterstiitzen. Dazu zahlt auch das vorliegende Basis-
Informationssicherheitskonzept fur die Schulen, fir das insbesondere die Basis-
Anforderungen des BSI-Grundschutz-Kompendiums sowie Vorgaben des IQSH, des MBWK
und des ULD als Grundlage dienten.

Das Basis-Informationssicherheitskonzept dient zur Orientierung und bildet Eckpfeiler der
Informationssicherheit ab, die fur die Schulen in Schleswig-Holstein relevant sind. Es ist eine
Basis flr die Implementierung von Malinahmen zum Schutz der personenbezogenen Daten
in den Schulen und nimmt neben den technischen insbesondere die nichttechnischen
Anforderungen der Informationssicherheit in den Fokus. Es hat das Ziel, den Schulen einen
fachlichen Rahmen zu geben, um die Sicherheit der Informationen eigenstandig organisieren
und aufbauen zu kdnnen. Darlber hinaus kann das Basis-Informationssicherheitskonzept
flexibel an die Rahmenbedingungen und Anforderungen der jeweiligen Schule angepasst
werden.
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Aufbau des Konzeptes
Das Konzept ist in insgesamt funf Kapitel untergliedert, die in der nachfolgenden Tabelle
kurz beschrieben werden.

Kapitel Erlauterung

1 Das erste Kapitel umfasst Grundsatze und Ziele der Informationssicherheit und
beschreibt die Ubergreifenden Verantwortlichkeiten in der jeweiligen Schule.

Das zweite Kapitel legt Informationsklassen anhand von Beispielen fest und stellt
Anforderungen, wie mit den jeweiligen Klassen umzugehen ist. Weiterhin geht es auf
personenbezogene Daten im Sinne der EU-DSGVO ein.

Das dritte Kapitel beschéftigt sich mit der allgemeinen Informationssicherheit. Dazu
3 zéhlen Gebéaude- und Raum-Zutritte, Tresore, der Umgang mit Ablagesystemen
(Aktenaufbewahrung), der Umgang mit Sicherheitsvorféllen und ein Mindestmal3 an
Notfallvorsorge.

Das vierte Kapitel gibt Vorgaben fur mitarbeiternahe Prozesse, wie der Sensibilisierung

4 zum Thema Informationssicherheit, der Vergabe und Verwaltung von Berechtigungen,
Einarbeitung sowie Austritten von Mitarbeitern.
5 Das fiinfte Kapitel geht auf die IT-Sicherheit in den Schulen ein und gibt grundlegende

Vorgaben zur Nutzung von Hardware-Komponenten, wie Rechnern, mobilen Endgeraten
sowie mit Software-Produkten, wie der Schulverwaltungssoftware.

Tabelle 1: KapitelUbersicht

Umgang mit dem Konzept

Die Nutzung dieses Basis-Informationssicherheitskonzeptes durch die Schulen ist nicht
verpflichtend. Gleichwohl stellt es eine Empfehlung und Unterstiitzung dar, die durch die
Schule freiwillig in Anspruch genommen werden kann, um die Informationssicherheit zu
strukturieren und zu verbessern. Ein Informationssicherheitskonzept ist allerdings im
Rahmen der Dokumentationspflichten vorzuhalten. Bitte beriicksichtigen Sie, dass die
Implementierung der Informationssicherheit in eine Organisation nicht innerhalb weniger
Tage getan und vollumfanglich abgeschlossen ist. Vielmehr handelt es sich um einen
kontinuierlichen Verbesserungsprozess. Daher ist die Implementierung eine fortlaufende
Aufgabe.

Der Grundgedanke des vorliegenden Konzeptes ist, dass die Schule das Dokument als ein
fur sie geltendes Konzept annimmt, an seine eigenen Bedurfnisse und Rahmenbedingungen
anpasst und seine Umsetzung eigenverantwortlich durchfihrt.

Innerhalb der Kapitel 1 bis 5 werden dazu Anforderungen gestellt, die durch die Schule
umgesetzt werden. An passenden Stellen des Dokumentes sind dartiber hinaus Checklisten
angefuhrt. Die Anforderungen in den Checklisten sind i.d.R. zunehmend anspruchsvoller. Die
Schule kann dabei selbst entscheiden, welche der Anforderungen fir sie relevant sind und
kreuzt die entsprechenden Anforderungen in der jeweiligen Checkliste mit ,Ja“ oder ,Nein®
an. Anforderungen die mit ,Ja“ angekreuzt werden, sind fur die Schule relevant und wurden
umgesetzt oder deren Umsetzung ist geplant. Anforderungen, die mit ,Nein“ angekreuzt sind,
werden zunachst nicht weiter betrachtet. Je geringer die Anzahl der mit ,Nein®“ angekreuzten
Checklistenelemente, je hoher ist der Reifegrad einer Schule in Bezug zur
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Informationssicherheit anzusehen, soweit die mit ,Ja“ angekreuzten Anforderungen
umgesetzt wurden.

Im Laufe des schulinternen Verbesserungsprozesses ist das Konzept regelméaRig,
beispielsweise alle zwei Jahre, auf Aktualitat zu prifen. Dabei kénnen auch die Checklisten
auf erneute Relevanz geprift werden, wobei vormals mit ,Nein“ angekreuzte Anforderungen
relevant werden kénnen.

Dartber hinaus kann die Schule an jeder Stelle des Basis-Informationssicherheitskonzeptes
Anpassungen vornehmen, um das Konzept an die eigenen Bediirfnisse anzupassen. Auch
die Uberfiihrung in ein schulinternes Layout oder in die Integration evtl. bereits existierender
Konzepte ist mdglich. Die Vorgaben der Schulen durch 6ffentliche Stellen bleiben dabei
unberthrt.

Fur die Umsetzung des Basis-Informationssicherheitskonzeptes ist die Schulleitung der
jeweiligen Schule verantwortlich. Sie kann die Umsetzung der resultierenden Aufgaben
einzeln oder ganz delegieren.

Verwendete Vorgaben
Das Basis-Informationssicherheitskonzept berlcksichtigt eine Vielzahl von Vorgaben, die

durch die Schulen umzusetzen sind. Das vorliegende Konzept umfasst einige dieser
Vorgaben. Die bericksichtigten Vorgaben sind folgend aufgelistet:

BSI-Grundschutz-Kompendium Edition 2019;

- Praxishandbuch Schuldatenschutz des ULD Schleswig-Holstein, 2009;

- Dienstanweisung fur die Nutzung der Schulverwaltungsrechner im Landesnetz
Bildung (LanBSH) des MBWK, veroffentlicht am 03.07.2017;

- Themenpapier Internetnutzung in Schulen vom IQSH;

- IT Ausstattungsempfehlung 2015 des IQSH, August 2015;

- Internet/WLAN Bekanntmachung des IQSH, 2013;

- Themenpapier Medienentwicklungsplanung des IQSH, 2015;

- Bekanntmachung Schulische Nutzung von Cloud-Diensten des MBWK, 2013.

Es ist zu beriicksichtigen, dass die inhaltlichen Anforderungen aus den zuvor aufgefiihrten
Quellen in die Erstellung des Basis-Informationssicherheitskonzeptes nicht vollumfanglich
einbezogen wurden. Das Konzept bericksichtigt ausschlielich fr die Basisabsicherung
relevanten Informationen und erhebt keinen Anspruch auf Vollstandigkeit. Die Schulleitung
kann aber selbststandig in der Nutzung des Basis-Informationssicherheitskonzeptes die
Anforderungen aus den benannten und unbenannten Quellen ergénzen.
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1. Verantwortlichkeiten und Ziele der
Informationssicherheit

Verantwortlichkeiten der Schulleitung:

Informationssicherheit hat den Schutz von Informationen als Ziel. Dabei konnen
Informationen sowohl analog auf Papier, digital in Computern oder in Aktenform gespeichert
sein. Personenbezogene Daten unterliegen den Datenschutzgesetzen und stellen eine
besondere Art schitzenswerter Informationen dar. Fur die Planungs-, Lenkungs- und
Kontrollaufgabe, die erforderlich ist, um einen durchdachten und wirksamen Prozess zur
Herstellung von Informationssicherheit in der [Name der Schule] aufzubauen und
kontinuierlich umzusetzen, ist die Schulleitung verantwortlich. Dabei handelt es sich um
einen kontinuierlichen Prozess, dessen Strategien und Konzepte standig auf ihre
Leistungsfahigkeit und Wirksamkeit zu tiberprifen und bei Bedarf fortzuschreiben sind.

Die Schulleitung ist daftir verantwortlich die Informationssicherheit und insbesondere den
Datenschutz (laut 8§ 2 SchulDSVO) in den Schulalltag zu integrieren und die zugehérigen
technischen und organisatorischen MalRhahmen umzusetzen und zu kontrollieren. Somit ist
die Schulleitung gegeniiber mdglichen Betroffenen, dafur verantwortlich, dass allen
informationssicherheits- und datenschutzrechtlichen Vorschriften, Vorgaben und
Notwendigkeiten Rechnung getragen wird. Um das zu gewahrleisten missen folgende
Malnahmen von der Schulleitung durchgefihrt werden:

» Ubernahme der Gesamtverantwortung fiir die Informationssicherheit in der [Name der
Schule]. Sicherheitsprozess initiieren, Zustandigkeiten der Lehrkréfte und des
Sekretariats sowie samtlichen weiteren Schulpersonals fir die Informationssicherheit
festlegen;

= Sensibilisierung der Lehrkrafte und des Sekretariatspersonals sowie samtlichen
weiteren Schulpersonals fur informationssicherheits- und datenschutzrechtliche
Risiken und Gefahrdungen. Dabei genligt es nicht, nur Anordnungen zur
Informationssicherheit und des Datenschutzes zu erteilen, die Lehrkrafte und das
Sekretariatspersonal sowie samtliches weiteres Schulpersonal missen ein
Verstandnis dafur entwickeln, aus welchen Grinden die MaRnahmen durchgeflihrt
werden mussen. Insbesondere zur Sensibilisierung zum Thema Datenschutz sollte
die Schulleitung dabei auf die Belehrung gem. Anlage 1i.V.m. 8 3 SchulDSVO
zurlckgreifen, die zusatzlich aktenkundig gemacht werden muss.

Die Schulleitung kann als Teil einer Aufgabendelegation gem. § 33 Abs. 6 SchulG lhre
Stellvertreterinnen oder Stellvertreter oder eine anderen Lehrkraft beauftragen, die
Beachtung und Umsetzung der Informationssicherheit und des Datenschutzes in der [Name
der Schule] zu uberwachen. Die Letztverantwortung verbleibt auch dann bei der
Schulleitung.

Seite 10|72



Basis-Informationssicherheitskonzept fir die Schulen Schleswig-Holsteins

Verantwortlichkeiten der Lehrkréafte und der Sekretariatsmitarbeiter/-innen sowie
samtlicher weiterer Schulmitarbeiter/-innen:

Alle Lehrkrafte und das Sekretariatspersonal sowie samtliches weiteres Schulpersonal der
[Name der Schule] gewahrleisten die Informationssicherheit durch verantwortungsbewusstes
Handeln und halten die fur die Informationssicherheit relevanten Gesetze, Vorschriften,
Richtlinien, Anweisungen und vertraglichen Verpflichtungen ein. Sie gehen korrekt und
verantwortungsvoll mit den von ihnen genutzten IT-Systemen, Daten und Informationen um.

In der folgenden Tabelle werden die Verantwortlichkeiten fir die Umsetzung der
Informationssicherheit und des Datenschutzes in der [Name der Schule] aufgefuihrt?.

Verantwortlich fur Name, Vorname Telefon E-Mail-Adresse

Informationssicherheit

Datenschutz

Schlusselverwaltung

Zugangskontrolle

Verwaltung
IT-Ausstattung/
technische Gerate

Benutzerrechte
IT- Systeme

Notfallverwaltung

Gebéaudesicherung

Schulspezifische Verantwortlichkeiten:

Tabelle 2: Verantwortlichkeiten der Informationssicherheit und des Datenschutzes

! Eine Zuordnung von einer Person zu mehreren Verantwortlichkeiten ist zulassig.
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Ziele der Informationssicherheit:

Wie zuvor erwahnt hat die Informationssicherheit an Schulen den Schutz von Informationen
als Ziel und ist somit integraler Bestandteil aller Schulverwaltungsprozesse. Durch die
zunehmende Erhebung, Verarbeitung, Speicherung, Léschung und den Transport von
Informationen mit Hilfe von IT-Systemen sind nachfolgende Schutzziele anzustreben:

1. Vertraulichkeit der Daten;
2. Integritat samtlicher Daten und IT Systeme;
3. Verfligbarkeit samtlicher Daten und IT-Systeme.

Vertraulichkeit bedeutet, dass Informationen nicht durch Unbefugte eingesehen oder
genutzt werden kdénnen.

Integritat versichert die Vollstandigkeit der Informationen sowie die Anderung durch
ausschlie3lich befugte Personen.

Verfugbarkeit bedeutet, dass Informationen zum geforderten Zeitpunkt zur Verfligung
stehen.

Um diese Schutzziele zu erreichen, missen die Bedrohungen und Gefahren fiir die
Informationssicherheit bekannt sein.

Beispiele fur Gefahren:

* Verfugbarkeit Stromausfall, Festplattencrash, Wasserschaden, Brand etc.
* Vertraulichkeit: Zutritt zu Serverraumen, Geraten oder zu Datentragern und Akten etc.
* Integritat: Programmabsttirze, Viren.

In den folgenden Kapiteln werden wichtige Hinweise und Praxisanweisungen gegeben, um
diese Ziele der Informationssicherheit an den Schulen mit ihrem besonderen Stellenwert zu
bertcksichtigen.
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2. Umgang mit Informationen

2.1 Informationsklassen

Informationen missen anhand ihres Schutzbedarfes geschitzt werden. So gilt es bspw.
personenbezogene Daten sicher verschlisselt zu speichern und vor dem Zugriff Dritter zu
schutzen, wahrenddessen Einladungen zu Schulveranstaltungen 6ffentlich gemacht werden
konnten. Um eine Bewertung dartiber abgeben zu kdnnen, welchen Schutzbedarf eine
Information besitzt, ist es notwendig eine allgemeine Klassifizierung der Informationen
vorzunehmen.

Entsprechend der Klassifizierung mussen Daten und Dokumente geschiitzt werden, um den
Zugriff von Dritten ausschlie3en zu kénnen. Dafir definiert die [Name der Schule] folgende
Informationsklassen:

- Offentlich zuganglich — keine schiitzenswerten Daten;

- Intern — schitzenswerten Daten;

- Vertraulich — besonders schitzenswerte Daten.

Jedes Dokument, das nicht der Informationsklasse ,Offentlich zugéanglich“ zugehdrig ist,
muss durch den Verfasser der Klasse ,Intern“ oder ,Vertraulich® zugeordnet werden. Die
Informationsklasse muss durch den Verfasser in dem jeweiligen Dokument mittig in der

Kopfzeile gut sichtbar auf jeder Seite vermerkt werden.

Die folgende Tabelle gibt einen Uberblick iiber die Informationsklassen und deren
Schutzbedarf.

Klassifi- : Schutz- o
G Beschreibung bedarf Beispiele
Offentlich Daten aus Informationsquellen, die Niedrig | Aushange, Websites oder
zuganglich | geeignet und dazu bestimmt sind, der Flyer zu:
Allgemeinheit (d.h. einem individuell nicht
bestimmbaren Personenkreis) Ganztagsangeboten,

Schulordnungen,
Mittagessen,
Fordervereinen,
Schulprofilen,
Kooperationen,

Aktionen,

padagogischen Konzepten,
Wabhlpflichtkursen,
Offentlichen Fotogalerien,
Terminen,

Informationen zur Verfigung zu stellen
(BVerfG, Beschluss vom 10. Méarz 1993, 1
BVR 1192/92). Offentlich zuganglich sind
diese Quellen nur, wenn sie ohne
Nachweis einer Berechtigung oder eines
besonderen Interesses von allen genutzt
werden kdnnen. Im Schulkontext kann
unter 6ffentlich zuganglichen Daten
samtliche Informationen verstanden
werden die beispielsweise auf der Elternbeiréten,
Schulhomepage der Schule veréffentlicht Kontaktdaten zu bspw.
sind, insofern sie auch wirklich frei Schulsekretariat etc.
zuganglich sind.
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Klassifi- : Schutz- .
ienung Beschreibung bedarf Beispiele
Intern Intern sind sémtliche Daten die innerhalb Mittel | e Facherdaten,
einer bestimmten Organisation zum e Stundenpléne,
Zwecke organisatorischer Ablaufe in e Vertretungsplane,
irgendeiner Weise verarbeitet werden. Im * Klassenbuch,
Schulkontext handelt es sich um * Raumpléne etc.
Informationen die zur Verwaltung der
[Name der Schule] bzw. der Schuler/-
innen und Lehrkrafte bendtigt werden.
Vertraulich | Alle Daten, die nicht fir die Offentlichkeit Hoch Schilerstammdaten,
bestimmt sind und einen hohen Elternstammdaten,
Schutzbedarf gem. Lehrkraftestammdaten,

Schilerlaufbahndaten,
Schilerakten,

Zeugnisse,

besonders schitzenswerte
Daten (z.B.
Gesundheitsdaten der
Schiiler, Konfession,
Staatsangehdrigkeit) etc.

Informationssicherheitsschutz und
Datenschutzrecht haben.

Tabelle 3: Informationsklassen mit Beschreibung und Beispielen

2.2 Umgang mit Informationen

Die sichere Handhabung von Informationen ist ein zentraler Bestandteil der
Informationssicherheit. Zur Schaffung einer angemessenen Informationssicherheit ist es
notwendig, dass ein sicherer Umgang mit Informationen durch die Schulleitung, das
Sekretariat und der Lehrkrafte sowie samtlicher weiterer Schulmitarbeiter/-innen
gewabhrleistet wird. Dazu sind allgemeine und Ubergreifende Anforderungen im Bereich der
Organisation der [Name der Schule] notwendig, die Informationsfliisse, Prozesse,
Rollenverteilung sowie die Aufbau- und Ablauforganisation regein.
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2.2.1 Umgang entsprechend der Informationsklassen
Informationen sind entsprechend ihres Schutzbedarfes abzusichern. Daher gibt es beim

Umgang mit klassifizierten Dokumenten sicherheitsrelevante Anforderungen. Die folgende
Tabelle beschreibt die Anforderungen entsprechend der Informationsklassifizierungen. Diese
Vorgaben sind von allen Mitarbeiterinnen und Mitarbeitern zu berticksichtigen und im

Tagesgeschaft umzusetzen.

Klassifi- Schutz- Absicherung Beispiele
zierung bedarf
Offentlich Niedrig Die Informationen haben keine Aushange
zugénglich Anforderungen in Bezug auf die Flyer & Handreichungen
Informationssicherheit und kénnen bzw. Hausordnungen
mussen offen ausliegen.
Intern Mittel Dokumente sind unter Aufsicht zu Klassenbuch wird durch
tibermitteln, diirfen nicht offen liegen und Lehrer am Ende des
sind nach der Nutzung angemessen zu Schultages im
verwahren, sodass Dritte darin keine geschlo§senen
Einsicht nehmen koénnen. Lehrerzimmer
aufbewahrt
Vertraulich Hoch Der Zugriff auf die Informationen ist nur Schulerakte istim
einem bestimmten Mitarbeiterkreis Sekretariat in
gestattet und mit entsprechenden verschlossenen
MaRnahmen abgesichert. Dokumente Schranken
aufzubewahren
werden verschlossen aufbewahrt. Daten N .
i . . Datentrager mit Noten
auf Datentragern sind zu verschlisseln. und Zeugnissen sind
verschlisselt

Tabelle 4: Informationsklassen und deren Schutzbedarf

2.2.2 Weitere MalRnahmen zum Umgang mit Informationen

Die Durchfuihrung der folgenden MalRhahmen dient der Erreichung einer Basisabsicherung
und sind entsprechend ihrer Anwendbarkeit in der [Name der Schule] umzusetzen:

Informationen noch IT-Systeme frei zuganglich sein
durfen. Die Arbeitspléatze des Sekretariatspersonals und
der Lehrkrafte sowie des weiteren Schulpersonals werden
stichprobenartig durch die Schulleitung kontrolliert, ob auf
schutzbeddrftige Informationen offen zugegriffen werden
kann.

Nr. Name Beschreibung A(r;v;/eg;ﬁ;ir
1 Der Das Personal des Sekretariats, Lehrkrafte und weiteres []Ja
aufgeraumte Personal der [Name der Schule] wird darauf hingewiesen,
Arbeitsplatz dass an unbeaufsichtigten Arbeitspléatzen weder sensible [] Nein
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Nr. Name Beschreibung Aa";;\:‘;gir
2 Dokumente der | Die Dokumente der Schulverwaltung miussen gem. § 7 []Ja
Schulverwaltung | SchulDSVO gefihrt werden und dirfen nur von dem
Sekretariatspersonal und Lehrkraften sowie weiterem [ ] Nein
Schulpersonal der [Name der Schule] eingesehen werden,
soweit sie diese fur ihre Aufgabenerfullung benétigen. In
die Schulerakte werden nur die Dokumente aufgenommen
die in 8 7 Abs.1 SchulDSVO aufgefihrt sind. Gesondert
von der Schulerakte zu fuhren sind beispielsweise
Krankmeldungen, die sonderpadagogische Schilerakte
gem. § 7 Abs. 2 SchulDSVO, Klassenarbeiten, sowie
Zweit- und Durchschriften von Zeugnissen.
3 Regelung der Die Léschung und Vernichtung von Informationen und []Ja
Vorgehensweise | Dokumenten ist detailliert in 810 SchulDSVO geregelt und
fur die Loschung | wird in der [Name der Schule] entsprechend umgesetzt. [] Nein
und Vernichtung | Hierbei kann es sich sowohl um elektronisch gespeicherte
von Dokumente handeln als auch um Dokumente die in
Informationen Papierform in Akten aufbewahrt werden. Die Schulleitung
tragt die Verantwortung dafur, dass diese Loschfristen,
eingehalten werden, um die Datenschutzkonformitét zu
gewabhrleisten.
4 Léschen von Werden schiutzenswerte Informationen auf schon vorher []Ja
Datentrager vor | benutzten Datentragern Ubergeben, dann missen alle
und nach dem darauf befindlichen Daten sicher geléscht werden. [] Nein
Austausch
5 Auswahl Dem Sekretariatspersonal und den Lehrkraften sowie dem []Ja
geeigneter weiteren Schulpersonal werden fir das Léschen und
Verfahren zur Vernichten geeignete Verfahren vorgegeben. So sollte es [] Nein
Léschung oder fiir verschiedene Datentragerarten immer geeignete
Vernichtung von | Gerate und Werkzeuge geben, mit denen
Datentragern Sekretariatsmitarbeiter/-innen und Lehrkrafte die
gespeicherten Informationen I6schen oder vernichten
kdnnen.
6 Geregelte In der [Name der Schule] sollte ein []Ja
AuRerbetrieb- Sekretariatsmitarbeiter/-in, Lehrkraft oder
nahme von IT- Schulmitarbeiter/-in ausgewahlt werden der/die [] Nein
Systemen und verantwortlich fir die IT- Ausstattung ist. Diese Person
Datentragern muss regeln und dokumentieren, wie IT-Systeme und
Datentrager aul3er Betrieb zu nehmen sind. Dabei ist
sicherzustellen, dass vor den AulRerbetriebnahmen alle auf
einem IT-System oder Datentréager gespeicherten
Informationen sicher geldscht sind.

Tabelle 4: MaRnahmen zum Umgang mit Informationen
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2.3 Personenbezogene Daten und Datenverarbeitung

Nach den Definitionen der Richtlinie EU 2016/679 (EU-DSGVO) und des
Bundesdatenschutzgesetzes (BDSG) sind personenbezogene Daten all jene Informationen,
die sich auf eine naturliche Person beziehen oder zumindest beziehbar sind und so
Rickschlusse auf deren Personlichkeit ermdglichen. Besondere Kategorien von
personenbezogenen Daten sind im Artikel 9 EU-DSGVO aufgefiihrt. Hierbei handelt es sich
beispielsweise um Informationen Uber die ethnische und kulturelle Herkunft, politische,
religiose und weltanschauliche Uberzeugungen, Gesundheit, Sexualitat und
Gewerkschaftszugehdrigkeit. Sie sind besonders schiitzenswert.

Im Schulkontext sprechen wir hier tber alle Informationen der Schilerinnen und Schuler, der
Lehrkrafte, des Sekretariatspersonals und des Schulpersonals der [Name der Schule] die bei
Schulverwaltungsprozessen verarbeitet werden. Unter Datenverarbeitung verstehen sich
dabei die folgenden Verarbeitungsschritte:

1. Erheben: Hiermit wird das (aktive) Beschaffen von Daten umschrieben. In der Schule
erfolgt das bspw. durch den ausgefilliten Schileranmeldebogen oder durch den
ausgefillten Aufnahmebogen einer neuen Lehrkraft, Sekretariatsmitarbeiter/-in oder
Schulmitarbeiter/-in.

2. Speichern: Damit ist das Aufbewahren von Daten auf Datentrédgern oder in
Dateisystemen gemeint. Datentrager ist ein umfassender Begriff, der — wie auch der
Begriff ,Speichern” — in erster Linie immer mit der elektronischen Datenverarbeitung
(EDV) in Zusammenhang gebracht wird. Er beschrankt sich aber nicht darauf! Unter
Datentragern versteht man beispielsweise: Papier, Festplatten, Disketten, CD-ROM,
DVD, Streamer-Tapes (also Aufzeichnungsbénder von Bandlaufwerken) und USB-
Sticks. Im Schulkontext ist hier besonders hervorzuheben, dass Datentrager nicht nur in
elektronischer Form auftreten, sondern dass damit auch samtliche Dokumente und
Unterlagen gemeint sind, die in Papierform in Akten verwaltet werden (manuelle
Dateisysteme).

3. Ubermitteln: Darunter versteht man die Weitergabe von Daten an Dritte (natiirliche oder
juristische Personen, 6ffentliche oder nichtoffentliche Stellen). Die Ubermittlung von
Daten kann dabei in jeder Kommunikationsform geschehen. Es ist unerheblich, ob die
Informationen im Gespréach (also von Angesicht zu Angesicht oder per Telefon), per
Brief, per Fax, mittels E-Mail oder elektronischen Abruf weitergegeben werden. Im
Schulkontext muss die Schulleitung dem Sekretariatspersonal, Lehrkraften und
Schulpersonal deutlich machen, dass auch in einem personlichen Gespréch
untereinander nicht samtliche personenbezogene Daten der Schilerinnen und Schuler
verbreitet werden durfen. Dartiber hinaus missen bei der Kommunikation mit externen
Datenempfangern sichere Kommunikationswege ausgewahlt werden, beispielsweise bei
der Ubermittlung von personenbezogenen Daten per E-Mail oder an das statistische
Landesamt.

4. Sperren: Hierunter versteht man, dass gespeicherte Daten grundsatzlich nicht mehr
weiterverarbeitet (also beispielsweise genutzt oder Ubermittelt) werden dirfen. Dies trifft
zu, wenn Daten fur den urspriinglichen Zweck nicht mehr bendtigt werden, aber wegen
vorgeschriebener Aufbewahrungsfristen noch nicht geléscht werden dirfen. In der
Schule sind davon samtliche Schilerdokumente von abgegangenen bzw. entlassenen
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Schilerinnen und Schiilern betroffen. Diese Daten werden nicht mehr weiterarbeitet, sie
durfen aber aufgrund von Aufbewahrungsfristen nicht geldscht werden.

5. Ldschen: Das Landesdatenschutzgesetz spricht hier vom Unkenntlich machen
gespeicherter Daten. Gemeint ist damit das unwiederbringliche Vernichten von
Informationen. Auch in diesem Fall wird der Begriff automatisch mit EDV in Verbindung
gebracht. Im Schulkontext ist hier nicht nur die Loschung von Daten in elektronischer
Form in Betracht zu ziehen, sondern auch das Vernichten samtlicher Dokumente und
Unterlagen, die in Papierform in Akten abgelegt worden sind.

Die Eltern und Schler/-innen der [Name der Schule] haben das Recht auf informationelle
Selbstbestimmung, das bedeutet das nur die Daten in der Schulverwaltung aufgenommen
werden dirfen die gem. Anlage 2 zu § 5 SchulDSVO legitimiert wurden. Die weitere
Verarbeitung von zusatzlichen personenbezogenen Daten ist nur mit Einwilligung der Eltern
zulassig. Diese kann beispielsweise im Schileranmeldebogen fiir die Verarbeitung eines
Lichtbilds fur Schulverwaltungszwecke, zur Darstellung von Bildern/Videos auf der
Schulhomepage oder zur Erstellung einer Klassenliste eingeholt werden.
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3. Allgemeine Informationssicherheit

3.1 Geb&audezutritt
Das Schulgebaude der [Name der Schule] bildet den physischen Rahmen in dem die

Schulverwaltungsprozesse, der IT-Betrieb, die Lehre und die padagogische Betreuung der
Schiler/-innen stattfinden. Das Schulgebaude kann sowohl von schulinternen Personen (z.B.
Schulleitung, Lehrkrafte, Sekretariatspersonal und Schiler/-innen) als auch von
schulfremden Parteien (z.B. Eltern, Reinigungspersonal, Lieferanten etc.) betreten werden.
Aus diesem Grund ergeben sich auch unterschiedliche Sicherheitsanspriche an den
Schulgebaudezutritt. Wahrend der Schulzeit muss den schulinternen Personen ein schneller
und praktikabler Zutritt zum Schulgeb&ude mdoglich sein, gleichzeitig dirfen aber
schulfremde oder unbefugte Personen keinen unkontrollierten Zutritt zum Schulgeb&aude
haben.

Wenn Unbefugte in das Schulgebdude gelangen, kann das verschiedene andere
Sicherheitsgefahrdungen nach sich ziehen. Unbefugte Personen kénnen durch vorsatzliche
Handlungen wie beispielsweise Diebstahl oder Manipulation von Informationen oder IT-
Systemen, aber auch durch unbeabsichtigtes Fehlverhalten (z. B. aufgrund mangelnder
Fachkenntnisse) Schéden verursachen.

In der folgenden Tabelle werden die Anforderungen beschrieben, um den Zutritt von
schulinternen und schulfremden Personen in das Schulgebaude der [Name der Schule] zu
reglementieren.

: Anwendbar
Nr. Name Beschreibung (Ja/Nein)
1 Verantwortlich- Es wurde ein Verantwortlicher flr die Zutrittskontrolle in []Ja
keiten das Schulgebaude bestimmt.
] Nein
2 Zutrittsregelung | Der Zutritt zum Schulgebaude wird geregelt und []Ja
und -kontrolle kontrolliert. Die Schulleitung (ggf. der Verantwortliche fur
die Zutrittskontrolle) hat ein Konzept fiir die [] Nein

Zutrittskontrolle der einzelnen Schutzbereiche des
Schulgebéaudes erstellt (siehe auch 3.2). Die Zahl der
zutrittsberechtigten Personen ist auf ein Mindestmalf3
reduziert. Schulfremde Personen erhalten Zutritt zum
Schulgebaude, wenn eine vorherige Prifung
(idealerweise durch den Verantwortlichen fur die
Zutrittskontrollen) der Notwendigkeit des Zutritts
vorgenommen wurde. Alle erteilten
Zutrittsberechtigungen werden von dem
Verantwortlichen fir die Zutrittskontrolle oder durch die
Schulleitung bzw. das Schulsekretariatspersonal
dokumentiert und regelmaRig auf ihre Wirksamkeit
Uberpraft.
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Nr.

Name

Beschreibung

Anwendbar
(Ja/Nein)

Geschlossene
Fenster und
Taren

Fenster und nach auRen 6ffnende Tiren (Balkone,
Terrassen) des Schulgebdudes werden in Zeiten, in
denen ein Raum nicht besetzt ist, geschlossen. Die
Schulleitung gibt eine entsprechende Anweisung an das
schulinterne Personal und prift regelméfiig, ob die
Anweisung eingehalten wird.

[]Ja
] Nein

Abgeschlossene
Tlren

Das schulinterne Personal ist von der Schulleitung
angewiesen, die offentlichen Zugénge des
Schulgebé&udes zu verschlie3en. Es wird sporadisch
Uberprift, ob das umgesetzt wird.

Im Schulalltag kdnnte sich diese Vorgabe aus
unterschiedlichen Griinden als nicht praktikabel
erweisen. Aus diesem Grund wéren die folgenden
Optionen denkbar:

Option 1: Die 6ffentlichen Zugange des Schulgebaudes
werden nur au3erhalb der Schulzeiten verschlossen,
wahrend der Schulzeit bleiben sie gedffnet.

Option 2: Die ¢ffentlichen Zugange des Schulgebaudes
werden nur aulRerhalb der Schulzeiten verschlossen,
wahrend der Schulzeit findet eine Zugangskontrolle
durch schulinternes Personal statt.

Option 3: Die 6éffentlichen Zugange des Schulgebaudes
bleiben durchgangig verschlossen. Das schulinterne
Personal sowie alle Schiler/-innen haben eine eigene
Zugangskarte oder haben Kenntnis tber den
TuUrzugangs-PIN.

Option 4: Schulspezifische Zugangslésung:

[Beschreiben Sie bitte hier die schulspezifische
Zugangslésung]

[1Ja
[ ] Nein

[1Ja
[ ] Nein

[]Ja
] Nein

[1Ja
[ ] Nein

[1Ja
[ ] Nein

Schlussel-
verwaltung

Fur alle Schlussel des Schulgebdudes der [Name der
Schule] wird von dem Verantwortlichen fir die
Zutrittskontrolle oder von der Schulleitung ein
Schlie3plan erstellt. Die Herstellung, Aufbewahrung,
Verwaltung und Ausgabe von Schllisseln zum
Schulgebaude werden zentral geregelt (idealerweise bei
dem Verantwortlichen fur die Zutrittskontrollen).
Reserveschlissel werden vorgehalten und gesichert,
sind aber fUr Notfalle griffbereit aufzubewahren
(idealerweise bei dem Verantwortlichen fur die
Zutrittskontrollen). Nicht ausgegebene Schliissel werden

[Ja
[ ] Nein
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beispielsweise die Installation von Alarmanlagen und
zusatzlichen Schléssern ausgestattet.

Nr. Name Beschreibung Aavglel\:];ﬁ?r
sicher aufbewahrt. Jede Schlisselausgabe zum
Schulgeb&ude wird dokumentiert.
6 Alarmanlagen Samtliche 6ffentliche und nicht 6ffentliche Zugange, []Ja
und zusétzliche | Fenster und Turen zum Schulgebdude der [Name der
Schlosser Schule] werden mit zusatzlichen Sicherungsmafl3nahmen | [7] Nein

Tabelle 5: Anforderungen zur Absicherung des Schulgebaudezutritts
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3.2 Raume im Schulgebaude

Die Raume im Schulgebaude der [Name der Schule] kdnnen in 6ffentliche, eingeschrankte
und gesperrte Raume eingeteilt werden und werden in der nachfolgenden Tabelle kurz
erlautert:

Raumkategorie Beschreibung Beispiele
Offentlich Offentliche Raume sind fur schulinterne Schulfoyer, Turnhalle, Aula,
und schulfremde Personen ohne Unterrichtsraum

Einschrankungen zuganglich.

Eingeschrankt Eingeschrankte Raume sind nur flr Sekretariat, Lehrerzimmer etc.
einen bestimmten schulinternen
Personenkreis zuganglich.

Gesperrt Gesperrte Raume sind nur fur befugte Schulleiterraum, Serverraume,
Personen zugénglich, die einer Heizungsraume,
umfangreichen Uberprifung unterzogen | Aktenaufbewahrung etc.
werden muss.

Tabelle 6: Beschreibung der Raumkategorien

Alle Raume der [Name der Schule] inklusive fur Schulzwecke genutzte R&ume im h&uslichen
Umfeld oder unterwegs, in denen schutzbedurftige Informationen (insbesondere der
Schuler/-innen) aufbewahrt bzw. weiterverarbeitet werden, missen vor dem unbefugten
Zutritt von Dritten geschitzt werden. Unbefugte Personen kénnen in solchen Raumen durch
vorsatzliche Handlungen (Manipulationen oder Vandalismus), aber auch durch
unbeabsichtigtes Fehlverhalten (aufgrund mangelnder Fachkenntnisse) Schaden
verursachen. Durch Eindringlinge kdnnten beispielsweise Passworter zuriickgesetzt oder
direkt auf die Server zugegriffen werden. Au3erdem kdnnten sie sensible Informationen der
schulinternen Personen inshesondere der Schiler/-innen (z.B. sonderpadagogische
Schulerakte, Gesundheitsdaten etc.) auf Papier oder Datentragern entwenden oder
verandern.

Manipulationen kénnen vom falschen Erfassen von Daten, Anderungen von Zugriffsrechten
bis hin zur Manipulation von Betriebssystemen, Datentragern oder IT-Systemen reichen. Die
Angriffe sind umso wirkungsvoller, je spater sie entdeckt werden, je umfassender die
Kenntnisse des Taters und je tiefgreifender die Folgen fur einen Arbeitsvorgang sind.

In der folgenden Tabelle werden die Anforderungen beschrieben, die eine Sicherung der
Raume in der [Name der Schule] gewahrleisten soll.
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Nr.

Name

Beschreibung

Anwendbar
(Ja/Nein)

Beaufsichtigung oder
Begleitung von
Fremdpersonen

Die Schulleitung, Lehrkrafte und das
Sekretariatspersonal werden dazu angehalten,
schulfremde Personen nicht unbeaufsichtigt zu
lassen.

[]Ja
] Nein

Sicherung von
Serverrdumen

Fir die Serverrdume werden angemessene
technische und organisatorische Vorgaben durch
die Schulleitung definiert und umgesetzt.

Versorgungsleitungen (z. B. fur Wasser oder
Gas) verlaufen moglichst nicht in unmittelbarer
Né&he von schutzbeddrftigen
Technikkomponenten des Serverraums.
Vorhandene Versorgungsleitungen missen
zumindest an den kritischen Stellen regelmafiig
Uberprift werden, ob sie noch dicht sind.

[1Ja
[ ] Nein

Auswahl und Nutzung
des Sekretariats,
Arbeitsplatze der
Lehrkrafte,
Raumlichkeiten der
Schulleitung

Es werden nur geeignete Raume als Sekretariat,
Arbeitsplatze der Lehrkréafte oder Raumlichkeiten
der Schulleitung genutzt. Auch sind diese
Réaumlichkeiten fur den Schutzbedarf bzw. das
Schutzniveau der dort verarbeiteten
Informationen angemessen ausgewéahlt und
ausgestattet.

Anforderung 1: Das Sekretariat liegt in einem
sicherheitsrelevanten Bereich. ODER:

Das Sekretariat liegt aufgrund von
Publikumsverkehr in einem nicht
sicherheitsrelevanten Bereich, aber das
Schutzniveau der Informationen ist
gewabhrleistet.

Anforderung 2: Die Arbeitsplatze der Lehrkrafte
liegen in R&umlichkeiten mit eingeschranktem
Zugang.

Anforderung 3: Die Raumlichkeiten der
Schulleitung liegen in einem gesperrten hoch
sicherheitsrelevanten Bereich des
Schulgebaudes.

Anforderung 4: Schulspezifische Raumverteilung

[1Ja
] Nein

[1Ja
[ ] Nein

[]Ja
] Nein

RE!
[ ] Nein
RE!
L] Nein

Geschlossene Fenster
und Tiren

Wenn die Schulleitung, das Sekretariatspersonal
oder die Lehrkrafte die Raumlichkeiten verlassen
an denen schutzbedrftige Informationen

[1Ja
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Anwendbar

Nr. Name Beschreibung (Ja/Nein)

verarbeitet werden, dann werden alle Fenster [ ] Nein
geschlossen. Zusatzlich werden bei Verlassen
dieser Raumlichkeiten die Turen abgeschlossen.
Dies betrifft insbesondere Sekretariate,
Schulleiterzimmer, Archive etc.

6 Aufgeraumter Das Sekretariatspersonal und die Lehrkréafte der []Ja
Arbeitsplatz [Name der Schule] sind darauf hingewiesen
worden, dass an unbeaufsichtigten [] Nein
Arbeitsplatzen weder sensible Informationen
noch IT-Systeme frei zuganglich sein durfen. Die
Arbeitsplatze des Sekretariatspersonals und
Lehrkrafte werden stichprobenartig durch die
Schulleitung kontrolliert werden, ob auf
schutzbeddrftige Informationen offen zugegriffen
werden kann.

7 Geeignete Das Sekretariatspersonal und die Lehrkrafte []Ja
Aufbewahrung haben durch die Schulleitung eine Anweisung
dienstlicher Unterlagen | erhalten, vertrauliche Dokumente und [ ] Nein
und Datentrager Datentrager verschlossen aufzubewahren, wenn
sie nicht verwendet werden. Daftr sind
geeignete Behaltnisse (z.B. Schranke,
Schubladen etc.) in den Biroraumen oder in
deren Umfeld aufgestellt werden.

Tabelle 7: MaRnahmen zur Sicherung der Schulraume

3.3 Uberwachung von Tresoren

Tresore in der [Name der Schule] werden verwendet, um besonders schitzenswerte
Dokumente, Datentrager, Gegenstande, Wertsachen etc. vor Datenmissbrauch und
Diebstahl zu schiitzen.

Bei der Verwendung von Tresoren muss zunachst einmal festgelegt werden, in welchen
Raumen des Schulgebaudes diese stehen sollen und wie sie nicht sichtbar aufgestellt
werden kénnen. Dazu empfiehlt es sich Tresore in hoch sicherheitsrelevanten und
gesperrten Bereichen des Schulgebaudes zu platzieren z.B. im Raum des Schulleiters. Um
den Zugang zum Tresorinhalt zu kontrollieren, sollte festgelegt werden, wer die
Tresorschlissel verwaltet und dementsprechend auch dafir verantwortlich ist, dass keine
unbefugte Personen Zugang zum Tresorinhalt erhalten. Voraussetzung daftr ist, dass die
Schulleitung zunachst einmal festlegt, wer den Tresor Uberhaupt 6ffnen darf. Dabei ist es
wichtig auch Vertretungsregelungen im Krankheitsfall anzuordnen, um den Tresor jederzeit
offnen zu kdnnen. Der Verantwortliche der Schlisselhoheit sollte liickenlos dokumentieren,
welche Personen Zugang zum Tresorinhalt hatten und zu welchem Zeitpunkt der Tresor
geoffnet hat.
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Darlber hinaus sollte von der Schulleitung generell geregelt werden, welche Dokumente,
Datentrager oder Gegenstande einen hohen Schutzbedarf besitzen und somit im Tresor

eingeschlossen werden sollten.

Zur Absicherung der Tresore in der Schule sind folgende MalRhahmen empfehlenswert:

Nr. Name Beschreibung A(r‘ljv;legggir
1 Gesperrte Der Tresor befindet sich in einer gesperrten []Ja
Raumlichkeiten Raumlichkeit des Schulgebaudes.
[] Nein
2 Nicht-Sichtbarkeit Der Tresor ist nicht sichtbar im Raum aufgestellt, []Ja
sodass er von Dritten nicht direkt gesehen bzw.
als solches erkannt werden kann. [] Nein
3 Schlusselverwaltung Die Schlusselverwaltung fur den Tresor wird []Ja
festlegen zentral von einer verantwortlichen schulinternen
Person durchgefhrt. [ ] Nein
4 Zugriffsberechtigungen Die Schulleitung hat in Abstimmung mit den []Ja
Verantwortlichen der Schlisselverwaltung
festgelegt, wer Zugriff auf den Tresorinhalt [ ] Nein
erhalten darf.
5 Dokumentation des Die verantwortliche Person fur die []Ja
Zugriffs Schlisselverwaltung dokumentiert wer Zugriff auf
den Tresorinhalt hatte und wann der Zugriff erfolgt | [] Nein
ist.
6 Festlegung des Die Schulleitung hat festgelegt, welche []Ja
Tresorinhalts Dokumente, Datentrager und Gegenstande im
Tresor eingeschlossen werden sollen. [] Nein
7 Befestigung Der Tresor ist fest verankert und befindet sich []Ja
nicht in Fensternahe
[] Nein
8 Optional: Versicherung Es wurde eine separate Versicherung mit []Ja
ausreichenden Versicherungssummen fir den
Tresorinhalt abgeschlossen. [] Nein

Tabelle 8: MaRhahmen zur Absicherung der Tresore
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3.4 Notfallvorsorge
Generell ist ein Notfall ein (unvorhersehbares) Schadensereignis, bei dem wesentliche
Prozesse oder Ressourcen einer Institution nicht wie vorgesehen funktionieren. Notfélle
zeichnen sich dadurch aus, dass die Verfugbarkeit der entsprechenden Prozesse oder
Ressourcen innerhalb einer geforderten Zeit nicht wiederhergestellt werden kann und der
Geschaftsbetrieb stark beeintrachtigt ist. Im Schulkontext kénnen wir die folgenden Notféalle
identifizieren:

Erheblicher Personalausfall (z.B. Sekretariatspersonal, Lehrkrafte etc.)

Fehlerhafte/ nicht funktionierende Schulverwaltungssoftware,

Feuer im Schulgebaude

Verlust von schutzbeddirftigen Daten (z.B. Verlust von Datentragern, Akten etc.)

Die NotfallmaRnahmen umfassen eine Planung von Praventivmalnahmen die zum einen
Notfélle vermeiden und zum anderen sicherstellen sollen, dass in Notfallen zumindest die
wichtigsten Schulprozesse moéglichst unbeeintrachtigt weiter funktionieren kénnen.

Die folgende Tabelle beinhaltet die Notfallmanahmen, die fir die [Name der Schule]
umgesetzt werden kénnten:

Nr. Name Beschreibung A&gfﬁgﬁ?r
1 Festlegung von Die Schulleitung hat einen Notfallverantwortlichen []Ja
Verantwortlichkeiten ernannt, der die Gesamtverantwortung fur die
Umsetzung der NotfallmaBnahmen tbernimmt. [] Nein
2 RegelmaRige Zur Vermeidung von Datenverlusten werden []Ja
Datensicherung regelmaRige Datensicherungen durchgefihrt.
] Nein
3 Datensicherung des Der Notfallverantwortliche stellt sicher, dass
Notfallverantwortlichen | sowohl die elektronischen Daten in den (]Ja
Schulverwaltungssystemen als auch die Daten, )
die in Papierform in den Akten abgelegt sind [ Nein
regelmaRig gesichert werden.
4 Sicherung mobiler Es werden regelmaRige Sicherheitskopien von
Datenrager Daten auf mobilen Datentragern (z.B. USB-Sticks) (]Ja
erstellt. Es werden keine privaten ]
Wechseldatentrager gesichert. [J Nein
5 Sicherung von Daten Von wichtigen Dokumenten werden Kopien erstellt
in Papierform und rédumlich getrennt von den (] Ja
Ursprungsdokumenten aufbewahrt. [ Nei
ein
6 Systemabsicherung Mechanismen der automatischen
Datensicherungen werden in den (] Ja
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: Anwen r
Nr. Name Beschreibung (Jv;/eN;:])?
Schulverwaltungssystemen durch regelmafiige [ ] Nein
Systemupdates sichergestellt (ggf. kann durch
Dienstleister erfolgen).
7 Dokumentation der Der Notfallverantwortliche dokumentiert die []Ja
Datensicherung erstellten Sicherungen (Datum, Art der
Durchfiihrung der Sicherung sowie gewahlte [] Nein
Parameter, Beschriftung der Datentrager), sodass
das Alter der Sicherungen nachvollziehbar ist.
8 Datensicherung testen | Der Notfallverantwortliche testet regelmafig die []Ja
ordnungsgemale Funktionalitat der
Datensicherungen und stellt sicher, dass [] Nein
Sicherungen von Daten problemlos zurlickgespielt
werden kdnnen.
9 Aufbewahrung von Backup-Datentrager sind mit Hilfe von []Ja
Backup-Datentragern verschlieRbaren Schranken vor unbefugtem
Zugriff zu schitzen. [] Nein
Die Backup-Datentrager werden rdumlich getrennt []Ja
von den Herkunftssystemen aufbewabhrt.
[ ] Nein
Der Aufbewahrungsort von Backup-Datentragern
erfillt neben den geforderten
Zugriffsmoglichkeiten auch die klimatischen (z.B. []Ja
Hitze, Kalte, Wasser etc.) Bedingungen fir eine
langerfristige Aufbewahrung von Datentragern? ] Nein
10 | Softwareausfall/ - Bei Storungen oder Ausfall der []Ja
stérung Schulverwaltungssoftware wird der
Notfallverantwortliche des IQSH kontaktiert. [] Nein
Ggf. Ansprechpartner IQSH einfligen.
11 | Hardwareausfall/ - Bei Storungen oder Ausfall der [Ja
storung Schulverwaltungssoftware wird der entsprechende
Dienstleister kontaktiert. [] Nein
Ggf. Ansprechpartner Dienstleister einfligen.

Tabelle 9: MalRnahmen zur Notfallvorsorge
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3.5 Aktenaufbewahrung

Die Verwaltung von Dokumenten, Daten und Informationen an einem
Aktenaufbewahrungsort der [Name der Schule] muss einen hohen Stellenwert in den
Schulverwaltungsprozessen besitzen. Die Archivierung muss einerseits die Dokumente,
Daten und Informationen bis zum Ablauf einer vorgegebenen Aufbewahrungsfrist
(=L6schfrist) verfligbar halten, andererseits soll ihre Vertraulichkeit und Integritat bewahrt
bleiben.

In der Schule sind davon Dokumente, Daten und Informationen betroffen, die sowohl
elektronisch in der Schulverwaltungssoftware gespeichert werden als auch in Papierform in
Akten oder Karteien aufbewahrt werden.

Fur die konventionelle Speicherung (Akten und Karteien) sind folgende Aspekte zu
bertucksichtigen:

» Jede Schule hat ihre eigene Aktenorganisation. Uberwiegend sind die Unterlagen
Uber die Schilerinnen und Schuler in einzelnen Vorgangen zusammengeheftet sind.
Diese Vorgéange bestehen in der Regel aus dem Schileraufnahmebogen, den
Durchschriften der Zeugnisse sowie weiterem Schriftwechsel, ggf. mit anderen
Behorden oder den Eltern der Schilerinnen und Schuler. Die Schule ist nach den
allgemeinen MalRnahmen zur Datensicherung gem. LDSG verpflichtet, diese
Unterlagen vor dem Zugriff Unbefugter zu sichern.

= Um diese Vorgabe zu erflllen, missen die Unterlagen in abschliel3baren Schranken
aufbewahrt werden, die nach Dienstschluss verschlossen werden. Daneben legt der
8 6 SchulDSVO fest, wer Zugang zum Datenbestand in der Schule und damit zu den
Schulerakten (aber auch zu den elektronischen Datenbestédnden) haben darf. Nur
diejenigen Lehrkrafte dirfen von den Inhalten der Schilerakten Kenntnis nehmen, die
diese Schilerinnen und Schiler auch unterrichten.

Far den Fall, dass schitzenwerte Daten von Schulerinnen, Schilern und Eltern mit Hilfe
von elektronischer Datenverarbeitung stattfinden, gelten fir die Zugriffsrechte
grundsatzlich dieselben Regelungen wie fir Akten. Folgende MalRnahmen sollten bei der
Verwendung einer Schulverwaltungssoftware (automatisiertes Verfahren) beachtet
werden:

e Die Daten der Schilerinnen und Schiler und deren Eltern missen vor dem Zugriff
Unbefugter geschiitzt werden. Daflir sind Sicherheitsvorkehrungen in technischer wie
auch in organisatorischer Hinsicht (schriftliche Regelungen) zu treffen.

e Die Aufbewahrungsfristen der einzelnen Dokumente die entweder elektronisch oder
konventionell in Papierform in Akten gespeichert oder abgelegt werden sind in §10
SchulDSVO aufgefiihrt. Diese Vorschrift legt fest, welche Daten fir welche
Zeitraume zu speichern sind. Dabei handelt es sich um Hochstfristen. Die Fristen
beginnen mit Ablauf des Schuljahres, in dem die Unterlagen und Dateisysteme
jeweils erstellt bzw. geschlossen wurden. Alle Ubrigen schiitzenswerten Daten sind
zu l6schen, sobald sie fur die konkrete Aufgabenerfullung nicht mehr erforderlich
sind, spatestens aber fiinf Jahre nach Ablauf des Schuljahres, in dem der Vorgang
geschlossen worden ist. Dartber hinaus ist zu beachten, dass die Dokumente vor
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Ldschung oder Vernichtung nach der Aufbewahrungsfrist einem Archiv zur
Ubernahme anzubieten sind (§ 10 Abs. 2 SchulDSVO).

Die differenzierten Aufbewahrungsfristen machen es erforderlich, die Schilerakten
von vornherein so zu organisieren, dass den Vorgaben der genannten Vorschrift
gefolgt werden kann. In den Schilerakten durfen neben dem Schileraufnahmebogen
auch die Kopien der Zeugnisse usw. gespeichert werden. Diese Unterlagen haben
bereits unterschiedliche Aufbewahrungsfristen. Wahrend Zeugnisdurchschriften 10
Jahre aufbewahrt werden dirfen, sind die Schilerakten lediglich zwei Jahre zu
speichern. Um eine vorschriftsgemafe Vernichtung dieser Vorgange zu erleichtern,
sollten die Akten deshalb dementsprechend organisiert sein.

In der folgenden Tabelle werden mdgliche Malinahmen flir eine effiziente
Aktenaufbewahrung dargestellit.

Nr. Name Beschreibung A(rj]v;/l;a’\r:;ﬁ)ar
1 Organisation Die Dokumente sind in elektronischer und in []Ja
Papierform so abgelegt, dass die Loschfristen der
einzelnen Dokumente einfach berticksichtigt werden | [] Nein
koénnen.
2 Offentliche Archive Die zu Iéschende Dokumeinte werden den []Ja
offentlichen Archiven zur Ubernahme angeboten.
] Nein
3 Ldschfristen Die Ldschfristen der einzelnen elektronisch []Ja
gespeicherten Dokumente werden gem. § 10
SchulDSVO ausgefiihrt bzw. die Dokumente in [ ] Nein
Papierform vernichtet.
4 Zugangskontrolle Der Zutritt zu den Aktenaufbewahrungsorten ist []Ja
geregelt und kontrolliert. Die Schulleitung (ggf. der
Verantwortliche fur die Zutrittskontrolle) hat ein [] Nein
Konzept fir die Zutrittskontrolle der Schularchive
erstellt. Die Zahl der zutrittsberechtigten Personen
wird auf ein Mindestmal reduziert. Alle erteilten
Zutrittsberechtigungen werden bei der Schulleitung
und dem Schulsekretariat dokumentiert und
regelméaRig auf ihre Wirksamkeit Uberprift. Das gilt
sowohl fur die Raume, in denen die Akten in
Papierform in Schranken aufbewahrt werden als
auch fur die RAume in denen die Server fur die
elektronische Datenverarbeitung betrieben werden.
5 Aktenaufbewahrung Dokumente, die in Papierform in Akten verwaltet []Ja
werden, sind in verschliebaren Aktenschranken
abgelegt. [] Nein
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: Anwen r
Nr. Name Beschreibung (JV;;EN;:?
6 Benutzerrechte Bei Verwendung einer Schulverwaltungssoftware []Ja
sind die korrekten Benutzerrechte hinterlegt.
] Nein
7 Konsistente Alle in der Schulaufbewahrung abgelegten []Ja
Indizierung der Dokumente werden eindeutig identifiziert abgelegt,
Dokumente um bei spateren Suchanfragen der Schulerinnen [] Nein
und Schuler die gewiinschten Dokumente schnell
wiederfinden zu kénnen.
8 Regelméalige Bei digitalen Schulaufbewahrungen werden []Ja
Datensicherung regelmaRige Datensicherungen durchgefihrt
(Datensicherungskonzept). [] Nein

Tabelle 10: MalZnahmen zur effizienten Aktenaufbewahrung

3.6 Identifikation und Behandlung sicherheitsrelevanter Ereignisse
Als sicherheitsrelevantes Ereignis wird allgemein ein Ereignis bezeichnet, das sich auf die
Informationssicherheit auswirkt und die Vertraulichkeit, Integritat und Verfugbarkeit
beeintrachtigen. In der [Name der Schule] kann so ein sicherheitsrelevantes Ereignis das
Schulgebaude, die Raumlichkeiten oder Aktenschranke betreffen, aber auch die IT-Systeme.

Das Schulgebé&ude, die Raumlichkeiten oder Aktenschranke kdnnten beispielsweise nicht
oder unzureichend abgeschlossen sein, so dass unbefugte Personen Zugriff auf die
Dokumente mit erhohtem Schutzbedarf erhalten konnten. Bei den IT-Systemen kdnnten
fehlende/ nicht aktualisierte Virenschutzprogramme oder deaktivierte Firewalls ermdglichen,
dass zielgerichtete Cyber-Angriffe die Schule treffen und somit Dokumente der Schilerinnen
und Schiiler gestohlen oder manipuliert werden kénnten.

Die Schulleitung sollte neben einer Dienstanweisung die Lehrkrafte, das
Sekretariatspersonal und das weitere Schulpersonal sensibilisieren, damit mdgliche
Sicherheitsvorfalle schnell erkannt und gemeldet werden konnen.

Um eine schnelle Reaktion bei der Identifizierung solcher sicherheitsrelevanten Ereignisse
zu gewahrleisten sollte die Schulleitung den Lehrkraften, dem Sekretariatspersonal und dem
weiteren Schulpersonal einen Ansprechpartner fir sicherheitsrelevante Fragestellungen
bekannt geben, sowie tber die Meldewege informieren.
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Nr. Name Beschreibung A&gf;{:ﬁ?r
1 Ansprechpartner — Es wurde ein Ansprechpartner (z.B. Hausmeister) []Ja
Gebaude, Raume, innerhalb der Schule fir Sicherheitsfragen bzgl.
Schrénke Gebaude, Raume, Schranke festgelegt. [] Nein
2 Ansprechpartner — IT- | Es wurde ein Ansprechpartner (z.B. IT- []Ja
Systeme Verantwortlicher) innerhalb der Schule fur
Sicherheitsfragen bzgl. IT-Systeme festgelegt. [] Nein
3 Ansprechpartner Allen Lehrkraften, dem Sekretariatspersonal und []Ja
dem weiteren Schulpersonal sind die
Ansprechpartner zu Sicherheitsfragen bei den [] Nein
Gebauden, Raumen, Schranken und IT-Systemen
bekannt.
Option 1: Bekanntgabe der Ansprechpartner fir []Ja
Sicherheitsfragen mit Namen, Telefonnummer und
E-Mail-Adresse wird im schuleigenen Intranet [ Nein
vorgenommen.
Option 2 Bekanntgabe der Ansprechpartner fir
Sicherheitsfragen mit Namen, Telefonnummer und
E-Mail-Adresse wird Uber ein verteiltes []Ja
Rundschreiben vorgenommen. [] Nein
Option 3: Bekanntgabe der Ansprechpartner fur
Sicherheitsfragen mit Namen, Telefonnummer und
E-Mail-Adresse wird Uiber einen Aushang im []Ja
Lehrkraftezimmer oder Sekretariat vorgenommen.
[ ] Nein
Option 4: Schulspezifische Bekanntgabe der
Ansprechpartner fir Sicherheitsfragen mit Namen,
Telefonnummer und E-Mail-Adresse
[]Ja
[ ] Nein
4 Protokollierung Sicherheitsrelevante Ereignisse werden vom []Ja
Ansprechpartner fur Sicherheitsfragen
protokolliert. [] Nein
5 Sensibilisierung Die Lehrkrafte, das Sekretariatspersonal und das []Ja
weitere Schulpersonal werden durch eine
Dienstanweisung der Schulleitung fir [] Nein
Sicherheitsvorfélle sensibilisiert.

Tabelle 11: MalRnahmen zur Identifizierung und Behandlung sicherheitsrelevanter
Maflinahmen
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4. Mitarbeiter und Prozesse

4.1 Sensibilisierung und Schulung

4.1.1 Sensibilisierung

Eine dauerhafte Umsetzung und Einhaltung der Mal3nahmen zur Informationssicherheit ist
nur moéglich, wenn ein Verstandnis und die Motivation der Lehrkrafte, des
Sekretariatspersonals und des weiteren Schulpersonals besonders hoch sind. Um das
Sicherheitsbewusstsein aller schulinternen Mitarbeiter/-innen zu férdern und den Stellenwert
der Informationssicherheit an der [Name der Schule] zu betonen, sollte von der Schulleitung
ein umfassendes, schulweites Sensibilisierungsprogramm erstellt werden, das zum Ziel hat,
die Informationssicherheit zu einem integrierten Bestandteil der téaglichen Arbeit zu machen.

Das Sensibilisierungsprogramm sollte sowohl organisatorische als auch IT-spezifische
Aspekte und MaRnahmen beinhalten. Flr das Sensibilisierungsprogramm sollte von der
Schulleitung eine verantwortliche Person ernannt werden, die entsprechende Kompetenzen
und Qualifikationen im Bereich Informationssicherheit mitbringen. Ziel des
Sensibilisierungsprogramms zur Informationssicherheit ist es, die Wahrnehmung aller
schulinternen Mitarbeiter/-innen fur sicherheitskritische Situationen in den
Schulverwaltungsprozessen zu scharfen sowie ihnen die notwendigen Kenntnisse und
Kompetenzen flr sicherheitsbewusstes Verhalten zu vermitteln.

Das Sensibilisierungsprogramm der [Name der Schule] sollte folgende Punkte umfassen:
Information der Lehrkrafte, des Sekretariatspersonals und des weiteren Schulpersonals Uber,

e die Informationssicherheitspolitik der Schule. Insbesondere der Schutz von
Informationen einer besonders schiitzenswerten Personengruppe (Kinder und
Jugendliche unter 14 Jahren).

¢ die Informationssicherheitsziele der Schule. Gemeint sind hier die Integritat,
Vertraulichkeit und Verfiigbarkeit von Informationen (siehe Punkt 1).

o Gefahren zur Bedrohung der Integritat: technische Fehler, unbefugte
Manipulationsversuche (z.B. Computerviren, Schadprogramme), Sabotage,
Fahrlassigkeit etc.

o Gefahren zur Bedrohung der Vertraulichkeit: Spionageaktivitaten,
Datenmissbrauch, aber ebenso menschliche Fehler und fehlende
Sorgsamkeit etc.

o Gefahren zur Bedrohung der Verfugbarkeit: kleinere und groRRere
Systemausfélle, Brande, Wasserschaden oder Katastrophen.

e die Organisation und Verantwortlichkeiten im Bereich der Informationssicherheit
(siehe folgende Tabelle Punkt 1).

e die ausgewahlten Sicherheitsmal3nahmen. Sensibilisierung zu den MalRnahmen, die
zur Einhaltung eines gewissen Informationssicherheitsstandards an der Schule
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umgesetzt werden (z.B. Zugangskontrollen, Einsatz von Antivieren-Programmen,
Backups durchfihren etc.).

die Notwendigkeit, Sicherheitsversttf3e zu melden und zu untersuchen (siehe Kapitel
3.6).

Das Sensibilisierungsprogramm der [Name der Schule] kann durch die folgenden
unterschiedlichen Maflinahmen dem internen Schulpersonal vermittelt werden:

regelmafige Veranstaltungen zum Thema Informationssicherheit bspw. in Form von
Informationssicherheits-Workshops oder Fachvortragen zum Thema insbesondere
fur das Schulwesen;

die Schulleitung oder die verantwortlichen Schulmitarbeiter/-innen kénnten
Publikationen zum Thema in der Schule verbreiten z.B. Infoblatter, Aushange,
Rundschreiben, E-Mail-Newsletter, Presseartikel etc.;

schriftliche Festlegung der Berichtswege und Handlungsanweisungen im Falle eines
vermuteten Sicherheitsproblems (z. B. Auftreten eines Virus, Angriff von auf3en
.Hackern®, ...) durch die Schulleitung oder die verantwortlichen Schulmitarbeiter/-
innen;

Formulierung einer Dienstanweisung zur Beachtung der Informationssicherheit in der
[Name der Schule] mit dazugehdriger Unterschrift der Kenntnisnahme durch das
schulinterne Personal.

Die Malinahmen zur Umsetzung des Sensibilisierungsprogramms zur Informationssicherheit
sollten in regelmafigen Abstanden wiederholt werden, um das vorhandene Wissen
aufzufrischen und neue Schulmitarbeiter/ -innen zu informieren. Daruber hinaus sollten alle
neuen, beforderten oder versetzten Schulmitarbeiter/ -innen so weit in Fragen der
Informationssicherheit geschult werden, wie es der neue Arbeitsplatz verlangt.

Das Sensibilisierungsprogramm ist von der Schulleitung oder die verantwortlichen
Schulmitarbeiter/-innen regelmalig auf seine Wirksamkeit und Aktualitat zu Gberprifen und
laufend an Veranderungen in der Informationssicherheitspolitik der [Name der Schule] sowie
an neue Technologien anzupassen.
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4.1.2 Schulung
Zusatzlich zum allgemeinen Sensibilisierungsprogramm sind spezielle Schulungen zu den

einzelnen Teilbereichen der in diesem Sicherheitskonzept thematisierten Aspekte
vorzunehmen, wenn sich dadurch grundlegende Veranderungen beispielsweise im
Arbeitsablauf der [Name der Schule] ergeben.

Schulpersonal das in einem besonderen Mafl3 mit Informationssicherheit an der [Name der
Schule] zu tun haben (z.B. die Schulleitung, der Informationssicherheitsbeauftragte,
Sekretariatspersonal, Lehrkréfte etc.), sind speziell dafiir zu schulen. Dazu zéhlen in der
[Name der Schule]

e die Schulleitung;

o die/der (ernannte) Informationssicherheitsbeauftragte ggf. die/der IT-
Sicherheitsbeauftragte;

o Sekretariatspersonal/Lehrkréafte die zu internen und vertraulichen Informationen
Zugang besitzen (siehe Kapitel 2.1).

Das Schulungsprogramm der [Name der Schule] ist individuell fir ihren eigenen individuellen
Bedarf durch die Schulleitung oder den Informationssicherheitsbeauftragten zu entwickeln.
Zusatzlich kann zur Entwicklung des Schulungsprogramms auch die Unterstiitzung der
oberen und unteren Schulaufsichtsbehdrden angefordert werden.

Schulungs- und Sensibilisierungsveranstaltungen zum Thema Informationssicherheit
mussen von der Schulleitung oder dem Informationssicherheitsbeauftragten zeitgerecht
geplant und umgesetzt werden, um keine Sicherheitsliicken durch mangelndes Wissen oder
Sicherheitsbewusstsein des Sekretariatspersonals, der Lehrkrafte oder dem sonstigen
Schulpersonal entstehen zu lassen.

4.2 Einarbeitung von Sekretariatspersonal, Lehrkraften und
sonstigen Schulpersonal

Die Schulleitung, die Lehrkrafte, das Sekretariatspersonal und das sonstige Schulpersonal
mussen gewahrleisten das neue Schulmitarbeiter/-innen zu Beginn ihrer Beschéaftigung an
der [Name der Schule] in ihre neuen Aufgaben eingearbeitet und tber bestehende
Regelungen, Gepflogenheiten und Verfahrensweisen der Schule informiert werden. Die
Erstellung einer Checkliste zur Einarbeitung kdnnte unterstitzend wirken.

In der Einarbeitungsphase neuer Schulmitarbeiter/-innen ist insbesondere auf die
bestehenden Regelungen und Handlungsanweisungen zur Informationspolitik an der [Name
der Schule] hinzuweisen. Samtliche Schulmitarbeiter/-innen der [Name der Schule] sind Gber
die Regelungen zur Informationssicherheit und deren Veranderungen standig zu
unterrichten, um den Einfluss auf die Schulprozesse bewerten zu kénnen. Ohne eine
entsprechende Einweisung kennen die neuen Schulmitarbeiter/-innen die entsprechenden
Ansprechpartner/-Innen bzgl. Informationssicherheit (bzw. IT-Sicherheit) nicht. Dartiber
hinaus wissen die neuen Schulmitarbeiter/-innen nicht, welche IT-Sicherheitsmallnahmen
durchzufiihren sind und welche IT-Sicherheitspolitik in der [Name der Schule] betrieben wird.
Daraus kdnnen Stoérungen und Schaden fir den IT-Einsatz in der [Name der Schule]
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entstehen. Aus diesem Grund kommt der geregelten Einarbeitung neuer Mitarbeiter/-innen
eine entsprechend hohe Bedeutung zu.

Folgende MalRnahmen sollten bei der Einarbeitung neuer Schulmitarbeiter/-innen
bertcksichtigt werden:

: Anwendbar
Nr. Name Beschreibung (Jv;/Nein)
1. Schulung IT-Systeme Neue Schulmitarbeiter/-innen werden in []Ja
die Nutzung der fur die Stelle wesentlichen
IT-Systeme, wie [] Nein
Schulverwaltungssoftware, eingewiesen/
geschult.
2. Sicherheitsmalinahmen Mitarbeiterinnen und Mitarbeiter werden []Ja
zu allen relevanten
Sicherheitsmaf3nahmen unterrichtet. [] Nein
3. Ansprechpartner Alle Ansprechpartner — insbesondere die []Ja
fur Fragen rund um die
Informationssicherheit und den [] Nein
Datenschutz — werden vorgestellt.
4, Sicherheitsziele der Die Sicherheitsziele der [Name der []Ja
[Name der Schule] Schule] werden verstandlich an die neuen
Schulmitarbeiter/-innen vermittelt. [ ] Nein
5. Potenzielle Risiken der Die potenziellen Risiken der [Name der []Ja
[Name der Schule] Schule] werden den neuen
Schulmitarbeiter/-innen erlautert. [] Nein
6. Meldewege bei Die neuen Schulmitarbeiter/-innen werden []Ja
Sicherheitsvorféllen Uber die Verhaltensregeln und Meldewege
bei Sicherheitsvorfallen unterrichtet. [] Nein
7. Schlissel, Zugangskarten | Die neuen Schulmitarbeiter/-innen []Ja
erhalten alle notwendigen Schlissel und
Zugangskarten die sie zur Erflillung ihrer [] Nein
Aufgabe fur die [Name der Schule]
bendtigen.
Tabelle 12: MalRnahmen zur Einarbeitung neuer Schulmitarbeiter/-innen:
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4.3 Mitarbeiteraustritt

Bei Austritt von Schulpersonal aus der [Name der Schule] ist eine rechtzeitige Einweisung
des Nachfolgers durchzufiihren, idealerweise durch das ausscheidende Schulpersonal. Ist
eine direkte Ubergabe nicht moglich, dann ist eine umfassende Dokumentation der
Tatigkeiten durch den ausscheidenden Mitarbeiter anzufertigen.

Zusatzlich muss bei einem Ausscheiden von Schulpersonal der [Name der Schule]
sichergestellt werden, dass alle im Rahmen ihrer Tatigkeit erhaltenen Unterlagen, Schltssel
und Gerate sowie Ausweise und Zutrittsberechtigungen eingezogen werden. Die
Schulleitung oder der ernannte Verantwortliche fur die Informationssicherheit ist dafur
verantwortlich ein Protokoll der eingezogenen Gegenstande und Dokumente zu erstellen.
Alle Daten der Schule oder der Schulerinnen und Schuler sind auf privaten Geréaten der
ausscheidenden Schulmitarbeiterin/ des Schulmitarbeiters zu léschen.

Der Austritt oder der Aufgabenwechsel einer Schulmitarbeiterin/ des Schulmitarbeiters der
[Name der Schule] muss der Schulleitung oder dem ernannten Verantwortlichen der
Informationssicherheit rechtzeitig mitgeteilt werden, damit diese bei der IT-Administration
beantragen kdnnen, dass den ehemaligen Schulmitarbeiterinnen oder Schulmitarbeiter
samtliche Zugriffsberechtigungen auf IT-Systeme entzogen werden bzw. diese bei
Aufgabenwechseln angepasst werden.

Vor der Verabschiedung des ausscheidenden Schulpersonals der [Name der Schule] ist
explizit darauf hinzuweisen, dass alle Verschwiegenheitserklarungen weiterhin in Kraft
bleiben und keine im Rahmen der Tatigkeit erhaltenen Informationen weitergegeben werden
durfen. Das gilt insbesondere fur héchst sensible Daten der Schiler, die einen hohen
Schutzbedarf besitzen.

Um den Mitarbeiteraustritt geregelt koordinieren zu kénnen ist eine Erstellung einer
Checkliste hilfreich, auf denen die einzelnen Aktivitdten des ausscheidenden Personals
aufgefihrt sind, die sie vor Austritt aus der [Name der Schule] zu erledigen haben.
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Folgende MalRnahmen sollten bei Austritt von Schulpersonal aus der [Name der Schule]

bericksichtigt werden:
Nr. Name Beschreibung A:Jv;/eg&:?r
1. Einweisung Der oder die Nachfolger/-in des/r ausscheidenden []Ja
Mitarbeiters / der Mitarbeiterin wurde umfassend
eingewiesen. [] Nein
2. Ruckgabe Alle Unterlagen, samtliche Schliissel sowie Gerate []Ja
(Speichermedien, mobile Rechner, Dokumentationen
etc.) werden zurlickgegeben. Alle Daten der Schule und | [7] Nein
der Schiler auf privaten Geraten werden geldscht.
3. Verschwiegenheit Das ausscheidende Schulpersonal wurde explizit darauf []Ja
hingewiesen, dass samtliche
Verschwiegenheitserklarungen auch nach dem [] Nein
Ausscheiden in Kraft bleiben und dass keine im
Arbeitsverhaltnis erhaltenen Informationen
weitergegeben werden dirfen.
4. Notfallplan Gehort das ausscheidende Schulpersonal zu den []Ja
Funktionstragern in einem Notfallplan?
o . : (] Nein
Wenn ja, ist dieser Notfallplan zu aktualisieren und ein
Ersatz flr die Funktion zu ernennen.
5. Information Alle Personen, die mit Sicherheitsaufgaben betreut sind []Ja
(z.B. Pfortner), sind tber den Weggang zu informieren.
] Nein
6. Zutritt Allen Personen des Schulpersonals ist bewusst, dass []Ja
der unkontrollierte Zutritt des ausgeschiedenen
Mitarbeiters/-in auf das Schulgeléande der [Name der [] Nein
Schule], inshesondere aber in Raumlichkeiten der IT-
Sicherheit, zu verwehren ist.
7. Zugriff auf Daten Es ist geklart auf welche Daten des ausscheidenden []Ja
Mitarbeiters/der ausscheidenden Mitarbeiterin nach
Austritt zugegriffen werden muss. [] Nein
8. Zugriff auf Soweit erforderlich: Eine schriftliche Bestatigung fur den []Ja
Arbeitsrechner Zugriff auf den Arbeitsrechner des ausscheidenden
Mitarbeiters / der ausscheidenden Mitarbeiterin ist [] Nein

eingeholt.

Tabelle 13: Maf3nahmen bei Austritt von Schulpersonal
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4.4 Vertretungsregelungen

Vertretungsregelungen haben den Sinn, fur vorhersehbare (Urlaub, Dienstreise) und auch
unvorhersehbare Falle (Krankheit, Unfall, Kiindigung) des Personalausfalls an der [Name der
Schule] die Fortflihrung der Aufgabenwahrnehmung, insbesondere der
Informationssicherheitspflicht, zu ermdglichen.

Aus diesem Grund muss vor Eintritt von vorhersehbaren und unvorhersehbaren
Personalausfalls geregelt sein, wer wen in welchen Angelegenheiten mit welchen
Kompetenzen vertritt. Das ist insbesondere im Bereich der Informationsverarbeitung
(Eingabe von Daten in die Schulverwaltungssoftware, Archivierung von Daten etc.) von
Bedeutung, da hierflir meist Spezialwissen sowie eine zeitgerechte Einarbeitung von
unkundigen Schulpersonal unbedingt erforderlich ist.

Fir die [Name der Schule] werden folgende Vertretungsregelungen festgelegt:

Verantwortlich fur Name, Vertretung Vertretung, Vertretung,
Vorname Name, Vorname | Telefon E-Mail
(Berufs-
(Berufs- bezeichnung)

bezeichnung)

Informations-
sicherheit

Datenschutz

Schlisselverwaltung

Zugangskontrolle

Verwaltung IT-
Ausstattung/
technische Gerate

Benutzerrechte IT-
Systeme

Notfallverwaltung

Gebaudesicherung

Schulspezifische Verantwortlichkeiten:

Tabelle 14: Vertretungsregelungen des Schulpersonals
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Vertretungsregelungen kénnen effektiv eingesetzt werden, wenn die folgenden
Rahmenbedingungen eingehalten werden:

Nr. Name Beschreibung Azjv;/eggzir
1. Projektstand Zur Ubernahme von Aufgaben im Vertretungsfall []Ja
ist der Verfahrens- oder Projektstand
hinreichend dokumentiert. [] Nein
2. Schulung Die Vertreter/-innen werden so geschult, dass []Ja
sie die Aufgaben jederzeit ilbernehmen kénnen.
[ ] Nein
3. Aufgabenumfang Es ist festgelegt, welcher Aufgabenumfang im []Ja
Vertretungsfall von wem wahrgenommen wird.
[ ] Nein
4. Zugangs- Die Vertreter/-innen erhalten die erforderlichen []Ja

Zutrittsberechtigungen | Zugangs- und Zutrittsberechtigungen nur im
Vertretungsfall von der Schulleitung der [Name [] Nein
der Schule] oder dem Verantwortlichen fir die
Informationssicherheit.

5. Information Alle Personen, die mit Sicherheitsaufgaben []Ja
betreut sind (z.B. der Pfortner) werden tber den
Vertretungsfall informiert. [] Nein
6. Externe Mitarbeiter Ist es in Ausnahmefallen nicht méglich, far []Ja
Personen kompetente Vertreter/-innen zu
benennen oder zu schulen, werden friihzeitig [ ] Nein

externe Mitarbeiter/-innen (z.B. aus der
unteren/oberen Schulaufsichtsbehdrde) fur den
Vertretungsfall eingesetzt oder rekrutiert.

Tabelle 15: Rahmenbedingungen der Vertretungsregelungen
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4.5 Fremdpersonal

Bei der Beschaftigung von Fremdpersonal muss grundsatzlich, wie bei allen internen
Mitarbeitern der [Name der Schule], auf die Einhaltung aller geltenden Gesetze, Vorschriften
und internen Regelungen (insbesondere die Informationssicherheit) verpflichtet werden.

Fremdpersonal das nur kurzfristig oder einmalig in der [Name der Schule] zum Einsatz
kommt (z.B. Besucher/-innen, Handwerker/-innen, Wartungs- und Reinigungspersonal etc.)
kann wie Besucher behandelt werden und muss in sicherheitsrelevanten Bereichen der
[Name der Schule] beaufsichtigt werden. Bei langerfristig beschéaftigten Fremdpersonal
wiederum muss das Fremdpersonal in ihre Aufgaben eingewiesen werden. Fir langfristig
beschéftigtes Fremdpersonal gilt ebenso die Vertretungsregel wie fir das interne
Schulpersonal der [Name der Schule].

Bevor externes Schulpersonal Zugang und Zugriff zu vertraulichen Informationen erhalten,
mussen mit Ihnen Vertraulichkeitsvereinbarungen abgeschlossen werden. Hierfir konnen
standardisierte Vorlagen/ Muster zu Vertraulichkeitsvereinbarungen fur externes
Schulpersonal speziell fir Schulen aus Schleswig-Holstein vom Unabhangigen
Landeszentrum flr Datenschutz (ULD) verwendet werden.?

Bei einem Austritt des Fremdpersonals aus der [Name der Schule] muss, analog zu
schulinternem Personal, eine Ubergabe- und Riickgabe der Arbeitsergebnisse und
ausgehandigter Zutritts- bzw. Zugangsberechtigungen erfolgen.

2 Sjiehe
https://www.datenschutzzentrum.de/uploads/schulen/dokumente/verschwiegenheitsverpflichtung-
externe-mitarbeiter.pdf), letzte Aktualisierung: 12.06.2019, 17:25
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Folgende Anforderungen sollten bei der Beschaftigung von Fremdpersonal berticksichtigt

werden:
Nr. Name Beschreibung Aav;/e£§:?r
1. Schulung IT-Systeme Das Fremdpersonal wird in die Nutzung der []Ja
fur die Stelle wesentlichen IT-Systeme, z.B.
Schulverwaltungssoftware, eingewiesen/ [] Nein
geschult.
2. SicherheitsmalRnahmen Das externe Personal wird zu allen []Ja
relevanten SicherheitsmaRnahmen
unterrichtet. [] Nein
3. Ausreichend Zeit Dem Fremdpersonal wird ausreichend Zeit []Ja
zum Einarbeiten gegeben ggf. [6schen von
Daten. [ ] Nein
4, Ansprechpartner Alle Ansprechpartner — insbesondere die fir []Ja
Fragen rund um die Informationssicherheit
und den Datenschutz — werden vorgestellt. | [7] Nein
5. Sicherheitsziele der Die Sicherheitsziele der [Name der Schule] []Ja
[Name der Schule] werden verstandlich an das Fremdpersonal
vermittelt. [] Nein
6. Potenzielle Risiken der Die potenziellen Risiken der [Name der []Ja
[Name der Schule] Schule] werden dem Fremdpersonal
erlautert. [ ] Nein
7. Meldewege bei Das neue Fremdpersonal wird Uber die []Ja
Sicherheitsvorféllen Verhaltensregeln und Meldewege bei
Sicherheitsvorfallen unterrichtet. [ ] Nein
8 Schlussel, Zugangskarten | Das Fremdpersonal erhélt alle notwendigen []Ja
Schlissel und Zugangskarten die es zur
Erfullung der Aufgabe fiir die [Name der [ ] Nein
Schule] bendtigt.
9 Verschwiegenheits- (Langerfristiges) Fremdpersonal hat die []Ja
verpflichtung Verschwiegenheitsverpflichtung gem. ULD
zu unterschreiben und bei der [Name der [] Nein
Schule] einzureichen.

Tabelle 16: Anforderungen zur Beschéaftigung von Fremdpersonal
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4.6 Vergabe und Verwaltung von Berechtigungen

Die Schulleitung oder der Verantwortliche fiir die Informationssicherheit der [Name der
Schule] muss festlegen, welche Zutritts-, Zugangs- und Zugriffsrechte an welches
Schulpersonal im Rahmen ihrer Aufgaben und Funktionen vergeben werden sollen. Dabei ist
zu beachten, dass nur so viele Rechte vergeben werden, wie fir die Aufgabenwahrnehmung
notwendig ist. Um das zu erreichen, muss ein geregelter Prozess fir die Vergabe (sog.
Identitats- und Berechtigungsmanagement), die Verwaltung und den Entzug von
Berechtigungen etabliert werden der darlber hinaus aktuell und vollstandig dokumentiert
werden muss.

Unter Identitdtsmanagement versteht man allgemein, dass Benutzer, die auf die Ressourcen
einer Institution zugreifen zweifelsfrei identifiziert und authentifiziert werden. Die Verwaltung
der dafir notwendigen Informationen wird als Identitaitsmanagement bezeichnet. Das
Berechtigungsmanagement hingegen legt fest, ob und wie Benutzer auf Informationen oder
Dienste zugreifen und diese benutzen dirfen. Den Benutzern ist dementsprechend,
basierend auf ihrem Benutzerprofil, Zutritt, Zugang oder Zugriff zu gewahren oder zu
verweigern. Berechtigungsmanagement bezeichnet somit die Prozesse, die fur die
Zuweisung, Entzug und Kontrolle der Rechte erforderlich sind.

Folgende Anforderungen miissen zur Etablierung eines funktionierenden Identitats- und
Berechtigungsmanagements in der [Name der Schule] erftllt werden:

Nr. Name Beschreibung Azjv;jel\:l;l;)l;\r
1. Verantwortlicher Die Schulleitung oder der/die Verantwortliche fur []Ja

Informationssicherheit der [Name der Schule]
hat einen Verantwortlichen ernannt, der fir die [] Nein
Vergabe und Verwaltung von Berechtigungen
zustandig ist.

2. Benutzergruppen Der/die Verantwortliche fiir die Berechtigungen []Ja
der [Name der Schule] hat Benutzergruppen
(z.B. Schulleitung, Sekretariatspersonal, [] Nein

Lehrkrafte etc.) festgelegt, die alle Uber separate
Rollen verfligen.

3. Tatsachlicher Bedarf Der/die Verantwortliche fur die Berechtigungen []Ja
der [Name der Schule] hat sichergestellt, dass
Benutzerkennungen und Berechtigungen nur [] Nein

aufgrund des tatsachlichen Bedarfs vergeben
werden. Bei personellen Veranderungen
mussen, die nicht mehr benétigten
Benutzerkennungen und Berechtigungen
entfernt werden. Wenn das Schulpersonal
zusatzliche Berechtigungen beantragen, dann
durfen diese nur nach Begriindung durch den
Verantwortlichen flir Berechtigungen vergeben
werden.
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Nr.

Name

Beschreibung

Anwendbar
(Ja/Nein)

Dokumentation

Der/die Verantwortliche fur die Berechtigungen
der [Name der Schule] dokumentiert sémtliche
Benutzer, angelegte Benutzergruppen und
Rechteprofile des Schulpersonals. Diese
Dokumentation wird regelmaf3ig auf Aktualitat
Uberprift und vor unberechtigtem Zugriff
geschutzt.

[]Ja
] Nein

Zutritts-, Zugangs- und
Zugriffsberechtigungen

Der/die Verantwortliche fur die Berechtigungen
der [Name der Schule] hat festgelegt, welche
Zutritts-, Zugangs- und Zugriffsberechtigungen
an welche Personen der Schule im Rahmen
ihrer Funktion vergeben werden. Wenn
Zutrittsmittel wie Schlussel, Chipkarten etc.
verwendet werden, missen diese bei Ausgabe
bzw. Entzug dokumentiert werden.

[1Ja
[ ] Nein

Bildschirmsperre

Die in der der [Name der Schule] eingesetzten
Softwareprodukte verfligen Uber eine
Bildschirmsperre die bei langerer Pausenzeit der
Benutzer/-innen automatisch aktiv werden und
die aktuell auf dem Bildschirm vorhandenen
Informationen verbergen.

[1Ja
[ ] Nein

Tabelle 17: MaRnahmen des Identitats- und Berechtigungsmanagements
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5. IT-Sicherheit
5.1 Hardware

Die Bestandteile eines Computers werden in die beiden Bereiche Hardware und Software
unterteilt. Als Hardware bezeichnet man alle physisch vorhandenen Komponenten die als
Grundausstattung eines PCs bzw. Notebooks immer aus denselben Komponenten besteht.

R&ume in denen Hardware-Komponenten aufgebaut werden (z.B. mit Netzstrukturen und IT-
Systemen), die den Zugang auf das Verwaltungsnetz der Schulen bzw. auf das kommunale
Schultrdgernetz bereitstellen, unterliegen besonderen SchutzmalRnahmen. Insbesondere, da
die entsprechenden Gebaude der Offentlichkeit wahrend und ggf. auRerhalb der regularen
Dienstzeiten (z.B. Schulfeste oder Schule als Wahllokal) zuganglich sind. Es miissen somit
MaRnahmen und Regelungen getroffen werden, um den unberechtigten Zutritt zu
schutzbedurftigen RAumen zu verhindern. (Siehe auch Kapitel 3.2).

Die Hardware ist nicht nur vor unbefugten Zugriffen zu schiitzen, sondern auch vor
Beschéadigung durch Feuer, Wasser oder Diebstahl. Daher sind Hauptrechner oder Server in
einem separaten, geschitzten Raum aufzustellen. Dartber hinaus muss die zentrale
Netzwerktechnik wie Router, Switches und Hubs in gesicherten, nicht 6ffentlich zuganglichen
Raumen oder Schutzschranken untergebracht werden.

5.1.1 Verwaltungsrechner
Die Auswahl der eingesetzten Schulverwaltungsrechner hangt maRRgeblich davon ab, ob sie

stationar oder mobil eingesetzt werden soll.

Stationare Gerate konnen in Lehrerzimmern, LehrerarbeitsrAumen und Biros aufgestellt
werden. Mobile Geréte sind entweder in gréRerer Menge in Laptopwagen oder in kleinerer
Anzahl in Koffersystemen transportabel einsetzbar.

Der Einsatz von Schulverwaltungsrechnern fur die Schulleitung, das Sekretariatspersonal
und der Lehrkrafte wird i.d.R. stationar in den Raumlichkeiten des entsprechenden
Schulpersonals betrieben. Hinsichtlich der Hard- und Softwarevoraussetzungen sind die
Vorgaben fur Landesnetzrechner zu beachten. Genauere Informationen kénnen hier beim
IQSH eingeholt werden.?

Unabhangig davon, wer den Schulverwaltungsrechner zur Verfligung stellt oder wer das
Schulverwaltungssystem administriert, ist die Schulleitung bzw. der ernannte Verantwortliche
der Informationssicherheit der [Name der Schule] daflr verantwortlich, die folgenden
Anforderungen zu beachten.

Auch wenn die Hardware und die Software vom Schultrager bezahlt werden, hat dieser
hinsichtlich des Umganges mit der EDV keine freie Entscheidungskompetenz. Die Schule als
Daten verarbeitende Stelle wird von lhnen verantwortlich vertreten. Damit ist nur die
Schulleitung bzw. der ernannte Verantwortliche der Informationssicherheit der [Name der
Schule] entscheidungsbefugt. Das bedeutet, dass Anderungen am EDV-System vorher von
der Schulleitung bzw. dem ernannten Verantwortlichen der Informationssicherheit der [Name

3 Siehe IT Ausstattungsempfehlung 2015 des IQSH, Kapitel 5, veréffentlicht im August 2015.
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der Schule] genehmigt werden miissen. Samtliche Anderungen des EDV-Systems sind
lickenlos zu dokumentieren.

Zur genauen Konfiguration eines Schulverwaltungsrechners sind die Dienstanweisung fur die
Nutzung der Schulverwaltungsrechner im Landesnetz Bildung (LanBSH)?, die Angaben des
Praxishandbuchs Schuldatenschutz® (aktuell S. 117) sowie die jahrlichen Empfehlungen fur
die schulische IT- und Medienausstattung in Schleswig-Holstein des IQSH zu
berilicksichtigen®.

Folgende Anforderungen sollten zum Aufbau eines Schulverwaltungsrechners im
Landesnetz Bildung berlcksichtigt werden:

Nr. Name Beschreibung Aavglel\:];g?r
1 Verarbeitung Die Verarbeitung personenbezogener Daten von []Ja
personenbezogener | Schilerinnen und Schuilern, Eltern und Lehrkraften
Daten sowie von vertraulichen verwaltungsbezogenen [] Nein
Informationen wird nur auf den speziell
konfigurierten Schulverwaltungsrechnern
durchgefuhrt.
2 Kein direkter Die Schulverwaltungsrechner sind nicht direkt an []Ja
Internetanschluss das Internet angeschlossen. Sie sind ausschlieRlich
tber das gesicherte LanBSH angebunden. [ ] Nein
3 Dienstliche Zwecke Die Schulverwaltungsrechner werden nur fir []Ja
dienstliche Zwecke von den dazu berechtigten
Nutzerinnen und Nutzern verwendet. Hierbei [] Nein
handelt es sich grundséatzlich um dieim § 6
SchulDSVO genannten Personenkreise.
4 Verwaltung der Samtliche Benutzerinnen und Benutzer des []Ja
Benutzer Landesnetzes Bildung sind im Verzeichnisdienst
des Landes verwaltet. [] Nein
(Die Administration erfolgt im Regelfall durch das
IQSH oder durch den Schultrager, die die
Benutzerverwaltung ihrer Schulen verantwortlich
Ubernommen haben.)
5 Benutzername und Jede im Verzeichnisdienst als berechtigt registrierte []Ja
Kennwort Person meldet sich mit ihrem individuellen
Benutzernamen und dem zugehdrigen Kennwort flr | [7] Nein
die Nutzung des Schulverwaltungsrechners an.

4 Siehe Dienstanweisung fiir die Nutzung der Schulverwaltungsrechner im Landesnetz Bildung (LanBSH) des
MBWEK, veroffentlicht am 03.07.2017.

5 Siehe Praxishandbuch Schuldatenschutz des ULD Schleswig-Holstein, S.117, veréffentlicht im Jahre 2009.
6 Siehe IT Ausstattungsempfehlung 2015 des IQSH, S.12, verdffentlicht im August 2015.
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Tastenkombination ,Windows-Taste + L").

Nr. Name Beschreibung A(r‘ljv;//e;l;ﬁ)ar
6 Kennwortrichtlinien Das Startkennwort fir die erste Anmeldung ist []Ja
vorgegeben. Jede Benutzerin und jeder Benutzer
erstellt danach ein neues Kennwort fiir sich selbst. [] Nein
Es muss mindestens aus acht Zeichen bestehen.
Aufgrund der Kennwortrichtlinie” miissen darin
jeweils mindestens ein Buchstabe, eine Zahl und
mindestens ein Sonderzeichen enthalten sein.
7 Sperrbildschirm Auf jedem Schulverwaltungsrechner ist ein []Ja
Sperrbildschirm mit Kennwortschutz eingerichtet. Er
wird nach 10 Minuten ohne Aktivitat am Computer [] Nein
automatisch eingeschaltet. Diese Einstellung ist
vorgegeben und nicht veranderbar.
Bei Verlassen des Arbeitsplatzes — auch bei
kurzfristiger Abwesenheit - ist der Computer
eigenstandig zu sperren, d. h. der Sperrbildschirm []Ja
ist zu aktivieren (z. B. durch Dricken der [ Nein

Tabelle 18: Anforderungen zum Aufbau eines Schulverwaltungsrechners im LanBSH

7 Siehe Dienstanweisung fiir die Nutzung der Schulverwaltungsrechner im Landesnetz Bildung (LanBSH) des
MBWLK, veroffentlicht am 03.07.2017.
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5.1.2 Netzwerke

Die meisten Schulen Schleswig-Holsteins tauschen ihre Informationen und Daten Uber
Rechnernetze aus, die nicht nur herkdmmliche Endgerate miteinander verbinden, sondern
auch weitere mobile Endgerate einbinden. Durch die damit verbundenen verschiedenen
Eintrittsmoglichkeiten der Endgerate und Dienste in das Netzwerk ist es wichtig, das eigene
Netz durch eine sichere Netzarchitektur zu schiitzen. Hierfiir muss zum Beispiel geplant
werden, wie ein lokales Netzwerk (LAN) oder ein drahtloses Netzwerk (WLAN) sicher
aufgebaut werden kann.

Zum Aufbau einer sicheren Netzarchitektur ist es wichtig bei der Einrichtung des schulischen
Netzwerkes die perspektivische Entwicklung zu betrachten, da sonst die Gefahr besteht in
technologische Sackgassen zu investieren. Wenn es geplant ist, schilereigene Endgerate im
Schulalltag zu integrieren, sollte die Netzwerkstruktur im Allgemeinen und die WLAN-
Infrastruktur im Speziellen so ausgelegt sein, dass sie ohne groRe Umbaumalnahmen
erweiterbar und an den jeweiligen Bedarf anpassbar sind (Skalierbarkeit). Diese
Uberlegungen sind im Rahmen der Erstellung oder Fortschreibung eines
Mediennutzungsplanes der [Name der Schule] einzubeziehen.

Um einen stérungsfreien und informationstechnisch einwandfreien Betrieb des schulischen
Netzwerks zu gewahrleisten, missen die verschiedenen Bereiche strikt voneinander
getrennt sein (vgl. 8 11 Abs. 2 und 3 SchulDSVO -> Verwaltungsnetz, pad. Netz). Das kann
erreicht werden, indem fur jedes Netz eigene Switches in den Netzwerkschréanken einbaut
werden oder bei einer zunehmenden Anzahl von Netzwerken auf VLANSs (Virtual Local Area
Network) zuruckgriffen wird.

Fur die Durchfihrung verschiedener organisatorischer und administrativer Aufgaben bei der
Netzwerkverwaltung werden an vielen Schulen Server eingesetzt. Bei der Auswahl eines
Servers ist — neben der Dimensionierung der Hardware — die zentrale Frage welches System
auf dem Server installiert werden soll. Dabei werden die beiden haufigsten Optionen
entweder ein Gerat mit Windows-Serverbetriebssystem oder ein spezieller Schulserver sein.
Im Regelfall sind alle wichtigen Funktionen wie Benutzerverwaltung, Softwareverteilung,
Internetfilter usw. in diesen Systemen vereint und an die schulische Nutzung angepasst. Sie
sind in der Bedienung — im besten Falle — so aufgebaut, dass auch Lehrkrafte ohne
Administrationskenntnisse bspw. Passworter zurlicksetzen kénnen.

5.1.2.1Internetnutzung

Bei der Nutzung des Internets fur schulische Zwecke sind verschiedene organisatorische,
technische und rechtliche Aspekte zu beachten®. Abhangig von der angedachten Nutzerzahl
und den angedachten Anwendungen eines schulischen Netzwerkes ist zunéchst die
ausreichende Internetversorgung zu berticksichtigen. Gerade bei hohen Nutzerzahlen sind
VDSL- und Glasfaseranschlisse oder alternativ schnelle Richtfunkanbindungen zu
bevorzugen. Uber geeignete Losungen ist durch die Schule soweit wie méglich
sicherzustellen, dass minderjahrige Schiler und Schilerinnen keinen Zugriff auf
jugendgefahrdende Inhalte bekommen. Eine Internetfilterung unterstitzt dabei und sorgt fur
einen ausreichenden Jugendmedienschutz und die rechtliche Absicherung der Schule. Wenn
eine unbeaufsichtigte Nutzung des Internets erfolgt, sind bestenfalls alle Anmeldevorgéange

8 Siehe Themenpapier Internetnutzung in Schulen vom IQSH
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und die anschlieRenden Nutzeraktivitdten im Internet personenbezogenen zu protokollieren
und fur einen festgelegten Zeitraum zu speichern. Damit ist sichergestellt, dass die Schule
bei strafrechtlichen Versto3en oder zivilrechtlichen Forderungen den Verursacher/ die
Verursacherin des Schadens ermitteln kann.

Jede Schule muss fir die Internetnutzung der Schiler/-innen eine Nutzungsordnung
erstellen, in der die wichtigsten Regeln und Vorgaben fir die schulische Internetnutzung
festgelegt sind. Sie sollte durch die Schulkonferenz beschlossen werden. Alle Schiler/-innen
und ihre Eltern haben eine entsprechende Kenntnisnahme der Nutzungsordnung zu
unterzeichnen, bevor der Zugang zum Internet freigeschaltet wird. Die Hinweise zum
Jugendmedienschutz und zur benutzerbezogenen Protokollierung gelten bei der Nutzung
von WLAN in besonderem Mal3e, da gerade beim Einsatz mobiler Endgerate eine
permanente Beaufsichtigung nur schwer zu gewahrleisten ist. Da zunehmend auch schiiler-
beziehungsweise lehrereigene Gerate im Netz verwendet werden, sollte zudem eine
Beschrankung des Schulnetzes auf bekannte und registrierte Gerate vorgenommen werden,
um einem Missbrauch entgegenzuwirken. Detaillierte Informationen hierzu finden sich in dem
Themenpapier ,Internetnutzung in Schulen®®.

5.1.2.2WLAN

Beim Aufbau einer WLAN-Infrastruktur ist eine umfassende Planung von groRem Vorteil,
damit eine zuverlassige und ausreichend leistungsfahige Funktionalitat des Systems
gewahrleistet werden kann.

Bei der WLAN-Ausstattung gréRerer Bereiche bzw. ganzer Schulgebaude wird der Einsatz
zentral administrierbarer Systeme empfohlen. Das bedeutet, dass alle Access Points zentral
Uber eine Oberflache verwaltet und miteinander verbunden werden kénnen. Entsprechend
leistungsfahige Access Points kdnnen auch Uber verschiedene SSIDs mehrere voneinander
getrennte Netze anbieten. Damit kénnen die entsprechend gestalteten VLAN-Strukturen im
LAN auch im WLAN abgebildet und so auch dort fur getrennte Netze gesorgt werden.
Aufgrund der besonderen Anforderungen in Bezug auf den Datenschutz und die
Datensicherheit ist derzeit die Nutzung von WLAN fir die Schulverwaltung im Landesnetz
Bildung nicht zuléssig.

Bei der WLAN-Nutzung miissen die Benutzer grundsatzlich daftir sensibilisiert werden, dass
der zusatzliche Komfort durch die Mobilitat des Netzwerkzugangs damit verbunden ist, dass
zusatzliches Gefahrdungspotential durch die drahtlose Kommunikation entsteht. Im Hinblick
auf die Informationssicherheit ist den Benutzern somit zu verdeutlichen, dass zusatzliche
SicherheitsmalRnahmen notwendig sind, um das Abhéren und Auswerten von WLAN-
Kommunikation zu verhindern.

Weitere Sicherheitshinweise zur WLAN-Nutzung finden sich im Themenpapier
Internetnutzung des IQSH.*°

9 Siehe Themenpapier Internetnutzung in Schulen vom IQSH
10 https://www.schleswig-
holstein.de/DE/Landesregierung/IQSH/Arbeitsfelder/ITMedien/Material/Downloads/themenpapierinternetnut

zung.pdf
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5.1.3 Mobile Endgeréate (dienstlich bereitgestellt)

Unter mobilen IT-Geraten sind alle flr einen mobilen Einsatz geeigneten Geréte zu
verstehen, wie etwa Smartphones, Tablet-PCs, mobile Datentrager wie USB-Festplatten und
-Sticks (siehe auch Kapitel 5.1.4). Sie sind vielfaltigeren Risiken ausgesetzt als solche, die
sich innerhalb geschutzter R&umlichkeiten befinden und stationér eingesetzt werden.

Werden mobile Endgerate (Smartphones, Notebooks, Tablets) zur Erfullung der schulischen
Aufgaben eingesetzt, missen die Informationen mit den geeigneten organisatorischen und
technischen Malinahmen geschutzt werden und dirfen in keiner Form anders als Uber das
Landesnetz Bildung mit dem Internet verbunden werden.

Die SicherheitsmalRnahmen fir mobile Endgerate unterscheiden sich nicht wesentlich von
den allgemeinen Vorgaben der Dienstanweisung fir Schulverwaltungsrechner entsprechend
der Checkliste in Kapitel 5.1.1.

Da die Nutzenden die mobilen Endgerate auch auRerhalb der Schule verwenden kénnten,
sind die mobilen Endgerate auch aufRer Haus sicher aufzubewahren. Hierftr kénnen nur
einige Hinweise gegeben werden, die bei der mobilen Nutzung zu beachten sind:

e Die Nutzenden mobiler IT-Geréte sind Uber die potenziellen Gefahren bei Mithahme
und Nutzung eines solchen Gerates aulRerhalb der geschitzten Umgebung
eingehend zu informieren und zu sensibilisieren. Dies sollten in schriftlicher Form -
etwa als Merkblatt - erfolgen;

o Werden auf mobilen IT-Geréaten eingeschrankte, vertrauliche, geheime oder streng
geheime bzw. personenbezogene oder sensible Daten gespeichert und verarbeitet,
so ist die Installation eines Zugangs- bzw. Zugriffsschutzes (lber Passwort, Dongle,
Chipkarte etc.) sowie einer Festplatten- oder Dateiverschliisselung dringend zu
empfehlen;

e Gerate durfen nicht unbeaufsichtigt liegen gelassen oder aufbewahrt werden.

e Einige Gerate bieten zusatzlich die Moglichkeit zum Anketten des Gerates (bspw.
Kensington Lock). Der Diebstahl setzt dann den Einsatz von Werkzeug voraus.

o Beijedem Wechsel des Besitzers/der Besitzerin missen alle benotigten
Zugangsmechanismen (z. B. Passworter) gesichert weitergegeben bzw. erneuert
werden.

5.1.4 Einsatz privater informationstechnischer Geréate

Fur die Ausubung ihres Dienstes ist es Lehrkraften gem. 814 SchulDSVO erlaubt ihre
privaten informationstechnischen Gerate zur Verarbeitung personenbezogener Daten der
betroffenen Personen zu verwenden, soweit ihnen hierfir zuvor eine schriftliche
Genehmigung der Schulleitung erteilt worden ist. Verantwortlich bleibt auch in diesem Fall
die jeweilige Schule. Ein Musterantragsformular zur Genehmigung des Einsatzes von
privaten informationstechnischen Geréaten wird vom fir Bildung zustandigen Ministerium zur
Verfligung gestellt.!! Die von den Lehrkraften abzugebende Zusicherung stellt eine

11 Siehe Informationsportal: www.Schuldatenschutz.Schleswig-Holstein.de
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dienstliche Erklarung dar. Weitere Vorgaben zu den Bestandteilen des
Genehmigungsschreibens werden in 814 SchulDSVO gegeben.

Der Gebrauch von privaten informationstechnischen Geraten durch die Lehrkréafte entbindet
die fur die Datenverarbeitung verantwortliche Schulleitung oder die daftir verantwortliche
Person nicht von ihrer Kontrollfunktion beziglich des Umfanges, der RechtmaRigkeit und der
Ordnungsmalfigkeit der Datenverarbeitung.

Die Formulierung ,informationstechnische Gerate® umfasst nicht nur PC oder Laptop
sondern auch Wechseldatentrager wie DVD, USB-Stick usw.. Um einen ausreichenden
Schutz der personenbezogenen Daten bei der Verarbeitung im hauslichen Bereich zu
gewahrleisten, sollten alle personenbezogenen Daten generell verschlisselt und auf einem
externen Datentrager (USB-Stick) gespeichert werden. Darlber hinaus sind die die
technischen MalRnahmen aus Kapitel 5.1.3 zu beachten. Fur die Verschlisselung bietet sich
beispielsweise das OpenSource-Produkt TrueCrypt an. Das IQSH stellt eine Version dieser
Software zum Download bereit, die speziell auf USB-Sticks zugeschnitten ist, und keine
Installation des Programms auf dem eigenen Rechner erfordert.*? Auch eine
Verschlisselung von Dokumenten direkt aus Office-Anwendungen durch ein
verschlisselndes Kennwort ist eine wirksame MalRnahme.

Im Umgang insbesondere mit sensiblen Schuldaten nicht geeignet bzw. nicht zulassig sind
fur private technische Geréate:

¢ Kommunikation via WhatsApp oder &hnlichen Messenger-Programmen.

e Ablage von sensiblen Daten in Cloudspeichern (bspw. Dropbox, Google Drive, Apple
Drive etc.).

o Versand personenbezogener Daten durch Standard-E-Mail ohne Verschliisselung.

e Unverschlisselte Festplatten (Zugangssicherung, Reparaturen). Zu beachten ist,
dass auch eine verschlisselte Festplatte nach dem Hochfahren wéahrend des
gesamten Betriebs des Computers sichtbar ist.

e Automatische Anmeldung am PC oder Notebook ohne Eingabe eines Passwortes.

Die Schulleitungen sollten im Vorwege durch klare Vorgaben (Dienstanweisung) solche
unrechtmafigen Datenabgange unterbinden. Insbesondere ist sicherzustellen, dass keine
automatischen Weiterleitungen von Schuladressen zu privaten E-Mail-Konten erfolgen, da
die Absender im falschen Glauben gelassen wirden, ihre E-Mail werde nur Uber eine sichere
Umgebung geleitet. Sobald jedoch eine E-Mail unverschlisselt Gber einen privaten
Mailserver (z.B. GMX, Gmall etc.) geleitet wird, ist diese in den Zugriff Dritter gelangt, was
nicht zulassig ist.

Wenn die Nutzung von privaten E-Mail-Konten von den Schulbetreibern mangels schulextern
zugéanglichen Geschaftsadressen geduldet wird, muss die Schule angemessene
organisatorische und technische Malinahmen umsetzen, um sensible Daten zu schiitzen
und auch die Lehrpersonen vor Haftungsklagen zu bewahren. E-Mails mit vertraulichem

12 https://fit.lernnetz.de/doku.php?id=themen:mobiler-datensafe (letzter Zugriff: 13.01.2020 — 10:00Uhr)
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Inhalt missen verschlisselt sein, da der Datentransfer auRerhalb des Landesnetzes nicht
ausnahmslos als sicher anzunehmen ist (vgl. 8§ 9 Abs. 5 SchulDSVO).

Weitere Anforderungen zur Benutzung privater technischer Endgeréte sind der Checkliste in
Kapitel 5.1.1 zu entnehmen.

5.1.5 Speichermedien
Handelsubliche PCs sind heute in der Regel mit CD-/DVD-ROM-Laufwerk bzw. CD-/DVD-

Writer ausgestattet. Zusatzlich besteht die Mdglichkeit, Gber Schnittstellen externe
Speichermedien anzuschliel3en, die von neueren Betriebssystemen automatisch erkannt
werden. Beispiele sind USB-Sticks bzw. -Festplatten, die in die USB-Schnittstelle gesteckt
werden. Durch solche Laufwerke fiir Wechselmedien und externe Datenspeicher ergeben
sich potenzielle Sicherheitsrisiken:

o Der PC konnte von solchen Laufwerken unkontrolliert gebootet/gestartet werden und
damit Sicherheitseinstellungen auf3er Kraft gesetzt werden;

o Es konnte unkontrolliert Fremdsoftware (auch Schadsoftware, Viren, Trojanische
Pferde) von solchen Laufwerken eingespielt werden;

o Dienstliche Daten kdnnten unberechtigt auf Wechselmedien kopiert werden.

Diesen Gefahren muss durch geeignete organisatorische oder technische
SicherheitsmalRnahmen entgegengewirkt werden. Hierfir bieten sich verschiedene
Vorgehensweisen an, deren spezifische Vor- und Nachteile im Folgenden kurz dargestellt
werden:

e Ausbau von Laufwerken: Der Ausbau der Laufwerke fir Wechselmedien (bzw. der
Verzicht bei der Beschaffung) bietet zwar den sichersten Schutz vor den oben
genannten Gefahrdungen, ist aber meist mit erheblichem Aufwand verbunden. Weiter
ist zu berticksichtigen, dass der Ausbau unter Umstéanden die Administration und
Wartung des IT-Systems behindert.

e Deaktivierung im EFI/BIOS bzw. Betriebssystem: Im EFI/BIOS bieten die meisten
PCs Einstellmdglichkeiten dafiir, von welchen Laufwerken gebootet werden kann. In
Verbindung mit einem Passwortschutz der BIOS-Einstellungen (siehe auch BSI M
4.84 Nutzung der BIOS-Sicherheitsmechanismen) kann dadurch das unkontrollierte
Booten von Wechselmedien und mobilen Datentrdgern unterbunden werden. Des
Weiteren konnen die vorhandenen Laufwerke und Schnittstellen bei modernen
Betriebssystemen einzeln deaktiviert werden. Die Deaktivierung der Laufwerke im
EFI/BIOS bzw. Betriebssystem hat den Vorteil, dass keine Hardwareanderungen
erforderlich sind.

e Kontrolle der Schnittstellennutzung: Der Betrieb von externen Speichermedien wie
USB -Sticks lasst sich nur sehr schwer verhindern, wenn die verwendete Schnittstelle
auch fur andere (erlaubte) Zusatzgerate genutzt wird. So werden beispielsweise
Notebooks ausgeliefert, die zum Anschluss einer Maus nur die USB-Schnittstelle zur
Verfugung stellen. Dadurch ist es in der Regel nicht sinnvoll, ein ,USB-Schloss® zu
verwenden oder die Schnittstelle durch andere MafRnahmen zu deaktivieren.
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e Verschliusselung: Es gibt Produkte, die dafiir sorgen, dass ausschlief3lich Zugriffe auf
daflir zugelassene mobile Datentrager mdglich sind. Eine Losung ist beispielsweise,
dass nur noch mobile Datentrager gelesen und beschrieben werden kénnen, die mit
bestimmten kryptographischen Schltisseln verschliisselt worden sind. Dies schiitzt
nicht nur vor unbefugtem Zugriff Gber manipulierte mobile Datentrager, sondern
schitzt auch die Daten auf den mobilen Datentragern bei Verlust oder Diebstahl.

Bei der Auswahl einer geeigneten Vorgehensweise mussen immer alle Laufwerke fur
Wechselmedien berlicksichtigt werden, aber ebenso alle Mdglichkeiten, Uber Vernetzung
Daten auszutauschen, also insbesondere auch E-Mail und Internetanbindungen. Wenn der
PC Uber eine Verbindung zum Internet verfligt, ist es nicht allein ausreichend, alle Laufwerke
fur Wechselmedien zu deaktivieren oder auszubauen. Besonderes Augenmerk ist auf den
Schutz vor Schadprogrammen, z.B. Computerviren oder , Trojanische Pferde®, zu richten.

Damit die Sicherheitsmaflinahmen akzeptiert und beachtet werden, missen die Nutzenden
Uber die Gefahrdung durch Laufwerke fir Wechselmedien informiert und sensibilisiert
werden.

Die Handhabung von Wechseldatentragern wurde vom Land Schleswig-Holstein zusatzlich
in der Dienstanweisung fur die Nutzung der Schulverwaltungsrechner im Landesnetz Bildung
(LanBSH) geregelt.®® Im Folgenden Abschnitt werden die wesentlichen Vorgaben kurz
skizziert:

e USB-Datentrager kénnen fir erforderliche temporare Speicherungen dienstlicher
Daten (z. B. fur die Zeugniserstellung) genutzt werden. Hierfir dirfen ausschliefZlich
dienstlich zur Verfligung gestellte USB-Datentrager verwendet werden.

e Aulerhalb der Schulverwaltung durfen diese nur mit gemaf § 14 SchulDSVO
genehmigten privaten informationstechnischen Geréten der Lehrkrafte verwendet
werden.

o Sofern auf den USB-Datentragern personenbezogene oder vertrauliche Daten
gespeichert sind, sind diese nach dem Stand der Technik zu verschliisseln. Die
Vergabe des Verschlisselungspasswortes hat nach den Vorgaben unter Kapitel 3.2.
zu erfolgen. Verschliusselungspassworter sind in der Schulverwaltung in einem
verschlossenen Umschlag zu hinterlegen und an einem sicheren Ort zu verwahren.

e Vor Riuckgabe und Wiederverwendung dienstlicher USB-Datentrager sind darauf
gespeicherte Daten mit Personenbezug zu Idschen. Nicht mehr benétigte oder
beschadigte digitale Datentrager (z. B. Festplatten, USB-Sticks oder DVDs), auf
denen personenbezogene Daten elektronisch, magnetisch oder optisch gespeichert
sind oder waren, sind gemaf3 den Malinahmenempfehlungen des Bundesamtes fur
Sicherheit in der Informationstechnik (BSI) zu entsorgen.

13 Siehe Dienstanweisung fiir die Nutzung der Schulverwaltungsrechner im Landesnetz Bildung (LanBSH) des
MBWK, veroffentlicht am 03.07.2017.
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5.1.6 Server und zentrale Speicherlésungen

Die zentrale Datenablage ist mit der zunehmenden Verarbeitung personenbezogener Daten
an der [Name der Schule] zu einem wichtigen Bestandteil der IT geworden. Durch die
zentralen Speicherlésungen sollen Informationen innerhalb der Schule jederzeit, an jedem
Ort und fur unterschiedliche Anwendungsszenarien verfluigbar sein.

In der einfachsten Form handelt es sich dabei um einen Netzwerk-Ordner, der von allen
Arbeitsplatzen der [Name der Schule] innerhalb des Verwaltungs- oder padagogischen
Netzwerks aus erreichbar ist. Im padagogischen Netzt kann er als Austauschmedium, Gber
das die Lehrkrafte zum Beispiel Dateien verteilen und einsammeln kdnnen, fungieren. In
einer erweiterten Form bietet die zentrale Datenablage die Mdglichkeit, passwortgeschitzte
Klassenordner einzurichten, sodass der Zugang nur den zugeordneten Benutzerinnen und
Benutzern mdglich ist. Eine weitere Differenzierung ergibt sich durch die Option, personliche
Ordner anzulegen, sodass jeder Benutzer, jede Benutzerin Uber einen nur personlich
zuganglichen Speicherbereich verfugt.

Als Datenablage innerhalb der Schulverwaltung und zur zentralen Speicherung der Daten
der Schulverwaltungssoftware betreiben alle an das Landesnetz Bildung angeschlossenen
Schulen einen eigenen Datenserver (Fileserver). Dieser Server ist in der Schule in einem
verschlieRbaren 19“-Wandschrank verbaut, sodass alle Daten sicher in der Schule verwahrt
werden. Aus Grinden der Datensicherheit werden die Daten im Server parallel und synchron
auf zwei Festplatten gespeichert (RAID 1), sodass beim Ausfall einer Festplatte der
Schulbetrieb nicht beeintrachtigt wird. Die Schulverwaltungsserver, die zur zentralen
Datenablage verwendet werden mussen, wie alle Computer, in regelmafigen Abstanden
erneuert werden. Ausschlaggebend fiir einen Wechsel sind sowohl das Alter der Hardware
als auch das Alter des verwendeten Betriebssystems.

Der Wechsel der Hardware und die Migration der Daten kénnen durch den Schultrager
selbst oder durch ausgewéahlte Dienstleistungsfirmen erfolgen.

Folgende Mal3nahmen sollten bei der Verwendung von Servern mit zentralen
Speicherldsungen berlcksichtigt werden:

: Anwen r
Nr. Name Beschreibung (Jg/eN:ig?
1 Geeignete Datenserver zur zentralen Datenablage wurde in einem []Ja
Aufstellung verschlieRbaren Wandschrank verbaut.
] Nein
2 Rechte- und Fur die zentrale Speicherldsung ist ein Rechte- und []Ja
Rollenkonzepte | Rollenkonzept eingerichtet worden. Nicht benétigte
Benutzerkonten werden umgehend deaktiviert. [] Nein
3 Protokollierung Samtliche Zugriffe auf die zentralen Speicherlésungen []Ja
werden protokolliert.
] Nein
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; Anwen r
Nr. Name Beschreibung (Ja/eN(Siﬁ)a
4 Uberwachung Um Fehlersituationen und Sicherheitsprobleme erkennen []Ja
und Verwaltung | und beheben zu kénnen, werden die zentralen
Speicherlésungen tberwacht und verwaltet. [] Nein
5 Regelméalige Datensicherungen werden in festgelegten Intervallen []Ja
Datensicherung | vorgenommen. Diese regelméafRigen Datensicherungen
ermdglichen es, die auf dem Server gespeicherten Daten | [7] Nein
wiederherzustellen.
6 Aufbewahrung Werden Datensicherungen auf externen Datentragern []Ja
von Sicherungs- | vorgenommen, so erfolgt deren Aufbewahrung an einem
medien sicheren Ort, raumlich getrennt von Serverraum. [] Nein

Tabelle 19: Anforderungen zur Verwendung von Servern mit zentralen Speicherlésungen

5.1.7 Drucker
Drucker, Kopierer, Multifunktionsgerate und Scanner sind heutzutage oft Server mit eigenem
Betriebssystem und mechanischen Komponenten. Die zu druckenden oder gescannten
Dokumente werden dabei digital in einem internen Speicher abgelegt. Da die Geréte oft
vertrauliche Informationen verarbeiten, missen sie bzw. die gesamte Druck- und Scan-
Infrastruktur geschitzt werden.

Fur viele Schulprozesse der [Name der Schule] wird auch heute noch Papier als
Informationstrager benutzt, damit sind Drucker und Multifunktionsgerate wichtige
Komponenten in der IT-Infrastruktur. Netzwerkdrucker, die nicht direkt mit dem Computer
verbunden sind, sondern wie ein eigenstandiger Server im Rechnernetz angesprochen
werden, haben den Vorteil, dass Dokumente schnell und unkompliziert gedruckt und zu
Papier gebracht werden kénnen. Netzwerkdrucker erh6hen aber auch das Risiko eines
Fremdzugriffs (z.B. durch Hacker). Schafft es ein Angreifer, sich Zugriff auf einen
netzwerkfahigen Drucker zu verschaffen, kann er beispielsweise unbemerkt samtliche
Ausdrucke umleiten oder den Speicher auslesen und damit Zugriff auf samtliche damit
verarbeiteten Dokumente der [Name der Schule] erhalten.

Far einen sicheren Umgang mit Druckern, Multifunktionsgeraten und Scannern sollten die
folgenden Mal3nahmen bericksichtigt werden:

Informationen zugreifen kénnen.

Nr. Name Beschreibung Aav;je;;ﬁ;slr
1 Aufstellung Drucker und Multifunktionsgerate sind so aufgestellt, []Ja
konfiguriert und abgesichert worden, dass nur befugte
Anwender die Geréate benutzen und auf verarbeitete [] Nein
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Nr. Name Beschreibung Aavglel\:];ﬁ?r
2 Aktualisierung Es wird regelmalig Uberprft, ob die Drucker, Kopierer []Ja
und Multifunktionsgerate auf dem aktuellen Stand sind
(bspw. durch Firmwareupdates). [] Nein
3 Benutzer- und Fur den sicheren Umgang mit Druckern und []Ja
Administrations- | Multifunktionsgeréten ist eine Administrationsrichtlinie
richtlinien ausgearbeitet worden. FUr die Benutzer ist auerdem ein | [7] Nein
Merkblatt erstellt worden, auf dem alle
Sicherheitsvorgaben zum Umgang mit Druckern und
Multifunktionsgeréten tbersichtlich und versténdlich
zusammengefasst sind.
4 Einschrankung Netzdrucker und Multifunktionsgerate sind nicht aus []Ja
der Anbindung Fremdnetzen erreichbar. Wenn Multifunktionsgeréate an
das Telefonnetz angeschlossen werden, ist [] Nein
sichergestellt, dass keine unkontrollierten
Datenverbindungen zwischen dem Datennetz der
Institution und dem Telefonnetz aufgebaut werden
kdnnen.
5 Authentisierung | Es werden nur zentrale Drucker und Multifunktionsgeréte []Ja
und eingesetzt, bei denen sich die Benutzer authentisieren
Autorisierung miissen, bevor sie diese benutzen kénnen. [] Nein

Tabelle 20: Anforderungen zum Umgang mit Druckern, Multifunktionsgeraten und Scannern
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5.2 Software

5.2.1 Schulverwaltungssoftware
Bei den in Schleswig-Holstein eingesetzten Schulverwaltungsprogrammen handelt es sich

vielfach um evolutionar gewachsene Produkte, die den aktuellen Anforderungen vernetzter
Schulverwaltungen und den damit verbundenen informationssicherheitstechnischen
Auflagen nicht immer in angemessener Weise gerecht werden. Einhergehend mit den
Bestrebungen, die im Landesnetz genutzten Verfahren zu vereinfachen und zu
standardisieren, wurden durch die AG IT-Schulverwaltung* die folgenden
Programmstandards entwickelt und wie folgt formuliert:

e Im Landesnetz Bildung sollen nur Schulverwaltungsprogramme eingesetzt werden,
die netzwerkfahig sind, Uber das Landesnetz installiert werden kdnnen, tber das
Landesnetz aktualisiert werden kénnen und vom Unabhangigen Landeszentrum fur
Datenschutz zertifiziert worden sind.“ (AG IT-Schulverwaltung, 2009).

e Obwohl die hier genannten Programmstandards noch nicht von allen
Softwareherstellern vollstandig umgesetzt worden sind, werden im Landesnetz
Bildung auch weiterhin alle von Schulen eingesetzten Schulverwaltungsprogramme
durch den Helpdesk technisch betreut. AuRerdem kann das IQSH die Schulen bei der
Wahl eines geeigneten Schulverwaltungsprogrammes beraten.

e Mit der Einfihrung der einheitlichen Schulverwaltungssoftware wird zukinftig eine
zentrale Anwendung, die die datenschutzrechtlichen Anforderungen und die
Anforderungen an die Datensicherheit erfillt, zur Verfligung stehen.

Die Schulverwaltungssoftware darf nur auf Schulverwaltungsrechnern installiert werden, die
nicht direkt an das Internet angeschlossen werden. Sie sind ausschliel3lich Uber das
gesicherte LanBSH anzubinden. Die genutzten Schulverwaltungsrechner durfen nur fur
dienstliche Zwecke von den dazu berechtigten Nutzerinnen und Nutzern verwendet werden.
Dieses Konzept des ,Landesnetz Bildung Schleswig-Holstein“ (LanBSH) soll den Schulen
Schleswig-Holstein die Aufgabe abnehmen, die Vorgaben und Regeln zur
ordnungsgemalen elektronischen Datenverarbeitung selbst umzusetzen. Mit dem LanBSH
erhalten die Schulen Schleswig-Holsteins nicht nur nach dem Stand der Technik sicher
konfigurierte PCs fiir lhre Schulverwaltung. Durch die Anbindung der Rechner an das
Landesnetz ist zudem eine sichere Internetanbindung gewahrleistet. Da alle im LanBSH
eingebundenen Schulen Mitglied in einer eigenen Benutzergruppe innerhalb des
Landesnetzes sind, ist ein relativ sicheres Versenden und Empfangen von E-Mails von
Schule zu Schule moglich, da die E-Mail nicht Gber das Internet, sondern innerhalb des
LanBSH transportiert wird. Damit wird weitgehend sichergestellt, dass die Inhalte solcher E-
Mails nicht durch Unbefugte eingesehen werden konnen. Somit kénnen die Schulen
Schleswig-Holsteins grundsatzlich auch personenbezogene Daten von Schule zu Schule und
mit anderen o6ffentlichen Stellen austauschen, ohne weitere Sicherheitsvorkehrungen treffen
Zu mussen (siehe auch Kapitel 5.4.1).

14 Bei der AG IT-Schulverwaltung handelt es sich um eine gemeinsame Arbeitsgruppe des Ministeriums fiir

Schule und Berufsbildung und der kommunalen Landesverbande.
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Die Schulverwaltungssoftware ist hauptsachlich nach den im Schulalltag notwendigen
Verwaltungsablaufen konfiguriert. Anderungen an den Einstellungen des Betriebssystems
und der Anwendungsprogramme sowie das Hinzufligen oder Loschen von Programmen ist
nur von der Schulleitung oder dem beauftragten Administrator gestattet.

Die Schulverwaltungsrechner im Landesnetz sind entsprechend aktuell geltenden
Empfehlungen fur die schulische IT- und Medienausstattung in Schleswig-Holstein
auszustatten:

o Betriebssystem (Windows);

e Schulverwaltungsprogramm(e);

e Technische Anbindung an den Schultrager;

e Buro-Software (Microsoft Word, Excel, PowerPoint, Outlook und Adobe Reader);
e E-Mail-Programm (Microsoft Outlook);

e System-Webbrowser (Microsoft);

e Antivirenprogramme.

5.2.2 Verschlusselung von Datenbestanden
Um sicherzustellen, dass elektronisch gespeicherte personenbezogenen Daten die auf

Speichermedien und Speichersystemen der [Name der Schule] abgelegt sind nicht von
Unbefugten eingesehen oder verandert werden kdnnen, empfiehlt es sich, diese Daten zu
verschlisseln. Hierfur gibt es verschiedenste Programme.

Fir die Verschlisselung von Einzeldateien kann das Programm AxCrypt verwendet werden,
welches kostenfrei als OpenSource-Produkt angeboten wird*®.

Das IQSH stellt eine Verschlisselungslésung zum Download bereit, die speziell auf USB-
Sticks zugeschnitten ist, und keine Installation des Programms auf dem eigenen Rechner
erfordert.®

5.2.3 Backups/Datensicherung
Regelmallige Datensicherungen sind erforderlich, um Datenverluste im Falle des Ausfalls

des Systems durch technische Defekte oder des Diebstahls des Rechners vorzubeugen. Es
sind Regelungen zu treffen, welche Daten von wem wann gesichert werden. Empfehlenswert
ist die Erstellung eines Datensicherungskonzeptes.

Die Absténde, in denen Datensicherungen vorgenommen werden sollten, sind dabei
abhangig von der Intensitat der Anderungen der Datenbestiande. So kann es beispielsweise
in einer Schule mit wenigen Schlerinnen und Schilern ausreichen, eine Datensicherung nur

15 Download im Bildungsportal: https://za.schleswig-holstein.de/zentralsek2/axcrypt.php oder auf der
Entwicklerseite: https://www.axcrypt.net/download/

16 https://fit.lernnetz.de/doku.php?id=themen:mobiler-datensafe
Entwicklerseite VeraCrypt: https://www.veracrypt.fr/en/Downloads.html
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einmal wochentlich durchzufiihren. In der Regel sollten aber taglich Backups der Daten
erfolgen.

Grundsatzlich ist zu beachten, dass die Sicherungsmedien nicht in der Nahe des Rechners
aufbewahrt werden. Die Datensicherungsmedien sollten in jedem Fall in einem anderen
Raum gelagert werden. Die Aufbewahrung sollte in einem Tresor oder einem speziellen
Datensicherungsschrank erfolgen. Sind solche Behdltnisse nicht vorhanden, kann die
Sicherung auch in einem abschlieBbaren Schrank verwahrt werden.

Das IQSH hat Hinweise fir die Datensicherungen von LanBSH-Rechnern herausgegeben.’

: A
Nr. Name Beschreibung (r“]g/?\:];g?r
1 Sensibilisierung | Das Sekretariatspersonal und die Lehrkrafte wurden []Ja
Uber die Regelungen zur Datensicherung informiert.
] Nein
2 Aufbewahrung — | Die Datensicherungsmedien und die Rechner werden []Ja
verschiedene nicht in dem selben Raum gelagert.
Raume [] Nein
3 Aufbewahrung — | Die Datensicherungsmedien werden in einem []Ja
abschlie3bare abschlieBbaren speziellen Datensicherungsschrank
Schrénke aufbewahrt. [] Nein
4 Backups Es werden regelméRige automatische Backups der []Ja
Datenbesténde durchgefihrt.
] Nein

Tabelle 21: Anforderungen zur regelméRigen Datenabsicherung

5.2.4 Passworter
Schulverwaltungsrechner und die dazugehdrige Schulverwaltungssoftware die innerhalb des

,Landesnetz Bildung Schleswig-Holstein“ (LanBSH) verwendet werden mussen mit einer
Zugangssicherung ausgestattet sein. Das bedeutet, dass Benutzerinnen oder ein Benutzer
eines Schulverwaltungsrechners sich mindestens mit einem Login und einem Passwort
identifizieren missen. Voraussetzung hierfir ist, dass das verwendete Betriebssystem eine
solche Zugangssicherung anbietet. Flr Microsoft-Betriebssysteme, die laut Dienstanweisung
fur Schulverwaltungsrechner fir die Schulen Schleswig-Holsteins zuldssig sind, ist diese
Zugangssicherung der Standard.

Nach aktuellem Stand gelten mindestens achtstellige Passworter als relativ sicher. Dies gilt
jedoch nur, wenn sie aus einer Kombination von Buchstaben, Zahlen und Sonderzeichen
gebildet werden. Einfache Passworter konnen schnell und unkompliziert durch Worterbuch-

17 Siehe IT Ausstattungsempfehlung 2015 des IQSH, Abschnitt 5.2., veréffentlicht im August 2015.
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oder Brute-Force-Attacken ermittelt werden!®. Weitere Vorgaben zur Festlegung eines
Passworts finden sich ebenfalls in der Dienstanweisung fiir Schulverwaltungsrechner.®

Die Schulleitung ist dafur zustéandig das Sekretariatspersonal und die Lehrkrafte der [Name
der Schule] dafiir zu sensibilisieren, die Standards zur Festlegung sicherer Passworter
einzuhalten, sofern die Einhaltung der Passwortrichtlinie nicht bereits im System
implementiert ist.

Zur Festlegung der Passworter sollten folgende MalRnahmen bericksichtigt werden:

Nr.

Name

Beschreibung

Anwendbar
(Ja/Nein)

Verwaltung der
Benutzer

Samtliche Benutzerinnen und Benutzer des
Landesnetzes Bildung sind im Verzeichnisdienst
des Landes verwaltet.

(Die Administration erfolgt im Regelfall durch das
IQSH oder durch Schultrager, die die
Benutzerverwaltung ihrer Schulen verantwortlich
Ubernommen haben.)

[1Ja
[ ] Nein

Benutzername und
Passwort

Jede im Verzeichnisdienst als berechtigt registrierte
Person meldet sich mit ihrem individuellen
Benutzernamen und dem zugehdrigen Passwort fur
die Nutzung des Schulverwaltungsrechners an.

[1Ja
] Nein

Kennwortldnge und
Zusammensetzung

Das Startpasswort fur die erste Anmeldung ist
vorgegeben. Jede Benutzerin und jeder Benutzer
erstellt danach ein neues Passwort fiir sich selbst.
Es muss mindestens aus acht Zeichen bestehen.
Aufgrund der Passwortrichtlinie miissen darin
jeweils mindestens ein Buchstabe, eine Zahl und
mindestens ein Sonderzeichen enthalten sein.

[1Ja
] Nein

Keine ,einfachen”
Passworter

Passworter mit spezieller, von Aul3enstehenden
leicht zu erratender Bedeutung, wie Namen,
Geburtsdaten, Firmen- oder Abteilungs-
bezeichnungen, Kfz-Kennzeichen etc. sowie
Standardausdrticke wie TEST,SYSTEM und
Tastatur- und Zeichenmuster, wie ABCDEF,
QWERTZ, 123456 etc. werden nicht als Passwort
verwendet.

[]Ja
] Nein

Voreingestellte
Passworter

Voreingestellte Passworter (z. B. des Herstellers bei
Auslieferung von Systemen) werden umgehend
durch individuelle Passworter ersetzt. Der Hersteller
bzw. Lieferant sollte dazu nach allen
voreingestellten Benutzerkennungen und
Passwortern befragt werden.

[1Ja
[ ] Nein

18 Bej Worterbuch-Attacken werden die Eintrige von Wérterbiichern automatisiert als Passwort ausprobiert,
um ein Passwort zu ermitteln. Als Erweiterung werden bei der Brute-Force-Attacke alle Zahlen und

Buchstaben-Kombinationen automatisiert ausprobiert.
1% Siehe Dienstanweisung fiir die Nutzung der Schulverwaltungsrechner im Landesnetz Bildung (LanBSH) des
MBWLK, veroffentlicht am 03.07.2017.
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: Anwen r
Nr. Name Beschreibung (Jv;//eN:iﬁ)a
6 Programmierbare Passworter werden nicht auf programmierbaren []Ja
Funktionstasten Funktionstasten gespeichert.
[] Nein
7 Unbeobachtete Die Eingabe des Passwortes wird unbeobachtet []Ja
Eingabe durchgefuhrt.
[ ] Nein
8 Verdeckte Anzeige Bei der Eingabe wird das Passwort nicht im Klartext []Ja
auf dem Bildschirm angezeigt (Bsp.: Verdeckt durch Sternsymbol).
[ ] Nein
9 Geheimhaltung des Das Passwort wird geheim gehalten und wird nur [Ja
Passworts den jeweiligen Nutzenden personlich bekannt
gegeben. [] Nein
10 | Schriftliche Fixierung | Das Passwort wird nicht schriftlich fixiert. []Ja
] Nein
11 | RegelméRige Das Passwort wird regelmaRig gewechselt, z. B. []Ja
Passwortéanderungen | alle 90 Tage.
] Nein
12 | Sofortiger Ist das Passwort unautorisierten Personen bekannt []Ja
Passwortwechsel geworden, so wird ein sofortiger Passwortwechsel
durchgefuhrt. [] Nein
13 | Sperrbildschirm Auf jedem Schulverwaltungsrechner ist ein [Ja
Sperrbildschirm mit Passwortschutz eingerichtet. Er
wird nach spatestens 10 Minuten ohne Aktivitat am | [7] Nein
Computer automatisch eingeschaltet. Diese
Einstellung ist vorgegeben und nicht veranderbar.
Bei Verlassen des Arbeitsplatzes — auch bei
kurzfristiger Abwesenheit — ist der Computer zu
sperren, d. h. der Sperrbildschirm ist zu aktivieren
(z. B. durch Dricken der Tastenkombination
~Windows-Taste + L").
14 | Verzogerter Login Bei einem fehlerhaft eingegebenen Passwort []Ja
verzogert sich die Moglichkeit des erneuten
Anmeldevorganges systemseitig um min. 1 [] Nein
Sekunde, um Brute-Force-Attacken
entgegenzuwirken

Tabelle 22: Anforderungen zur Festlegung von Passwortern

5.2.5 Umgang mit Nicht-Verwaltungssoftware
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Die Verwendung von zusatzlicher Nicht-Verwaltungssoftware ist grundsatzlich nicht zulassig.
Zur Freigabe weiterer bendtigter Software, insbesondere fiir den padagogischen Bereich
wenden Sie sich bitte an das MBWK oder lhren Ansprechpartner des IQSH.

5.2.6 Nutzung von Standardsoftwareprodukten

Allgemein bezeichnet der Begriff Standardsoftware die Software, die auf dem Markt
angeboten und meistens Uber den Fachhandel bezogen wird, zum Beispiel Uber Kataloge
oder Onlineportale. Sie ist dadurch gekennzeichnet, dass Institutionen sie selbst installieren
und mit wenig Aufwand anpassen konnen.

Im Schulbereich ist hier insbesondere die Software, die laut Dienstanweisung
Schulverwaltungsrechner im Landesnetz Bildung vorgegeben wird, zu nennen:

= Betriebssystem (Windows);

Schulverwaltungsprogramm(e), z.B. WinSchool, Scola, Untis etc.;

= Technische Anbindung an den Schultrager;

= Biro-Software (Microsoft Word, Excel, PowerPoint, Outlook und Adobe Reader);
= E-Mail-Programm (Microsoft Outlook);

= System-Webbrowser (Microsoft);

= Antivirenprogramme.

Die Schulverwaltungsrechner sind dabei so konfiguriert, dass sie die rechtlichen Vorgaben
und die im Schulalltag notwendigen Verwaltungsablaufe eingehalten werden kénnen. Das
bedeutet firr die Standardsoftware, dass Anderungen, Hinzufiigen oder Léschen an den
Einstellungen des Betriebssystems und der Anwendungsprogramme nur von der
Schulleitung durch einen schriftlich beauftragten Administrator in Ubereinstimmung mit dem
IT- und Sicherheitskonzept durchgefuhrt werden darf. Die Verwendung von Cloud-
Angeboten? privater Dienstleister ist generell unzulassig.

Fur die eingesetzten Schulverwaltungsprogramme sind bei Installation und Betrieb die
MalRgaben gemal den Anleitungen der Hersteller zu beachten.

20 Dje Anbieter von Cloud-Diensten speichern die Daten der Nutzenden in der Regel unter nicht offengelegten
Bedingungen auf nicht naher bestimmten Servern, so dass die Nutzenden keine Kontrolle tber ihre Daten
haben. Im Gegensatz dazu werden bei einer Auftragsverarbeitung (siehe § 12 SchulDSVO) mit dem jeweiligen
Dienstleister die Konditionen der Datenverarbeitung vertraglich festgelegt und mit Umsetzung der relevanten
Vorschriften (u. a. Verfahrensdokumentation) wird ein datenschutzkonformer Ablauf sichergestellt.
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Zur sicheren Anwendung von Standardsoftwareprodukten werden folgende Malinahmen

empfohlen:
Nr. Name Beschreibung Aav;/eﬁ‘gg?r
1 Installation Bei der Installation von Standardsoftwareprodukten ist []Ja
sichergestellt, dass nur freigegebene Originalsoftware
verwendet wird. Fir die eingesetzten [] Nein
Standardsoftwareprodukte wird eine an den Bedarf der
Schule angepasste Standardkonfiguration erstellt und
genutzt. Diese Konfiguration wird in einer Installations-
und Konfigurationsanweisung dokumentiert.
2 Versionskontrolle | Es wird eine regelmaiige Kontrolle der installierten []Ja
Versionen von Standardsoftwareprodukten
durchgefuhrt. Diese Bestandsfuihrung der Software- [] Nein
Lizenzen wird bei jeder Installation oder Deinstallation
aktualisiert.
3 Updates Updates zu Standardsoftwareprodukten werden [Ja
ausschlief3lich aus sicheren Quellen bezogen.
Bestenfalls vom Hersteller der Software. [] Nein
4 Aktive Inhalte Das automatische Ausfiihren von eingebetteten aktiven []Ja
Inhalten, wie beispielsweise Makros oder ActiveX-
Elemente, werden in den Einstellungen aller [] Nein
verwendeten Office-Produkte deaktiviert. Ist die
Ausfiihrung aktiver Inhalte flir einen Schulprozess
notwendig, dann wird darauf geachtet, dass nur aktive
Inhalte von vertrauenswiirdigen Quellen ausgefuihrt
werden.
5 Offnen von Alle aus externen"QueIIen bezogenen Dokumente []Ja
Dokumenten aus | werden vor dem Offnen auf Schadsoftware tberpruft.
externen Quellen | Alle als problematisch eingestuften Dateiformate sind [] Nein
verboten.
6 Auswabhl Fir die Beschaffung von Standardsoftwareprodukten []Ja
geeigneter werden die Anforderungen der Schule durch die
Standardsoft- Schulleitung erhoben. Diese sollten in einem [ ] Nein
wareprodukte Anforderungskatalog dokumentiert werden.
7 Testen neuer Neue Versionen von Standardsoftwareprodukten []Ja
Versionen werden vor dem Einsatz in der Schule auf
Kompatibilitat mit etablierten Arbeitsmitteln (z. B. [] Nein

Dokumentenvorlagen, Formularen) der Schule geprift.

Tabelle 23: Anforderungen zur Anwendung von Standardsoftwareprodukten
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5.2.7 Antivirus/Firewall

In den dezentralen Netzen liegt die Verantwortung fur einen funktionsfahigen und stets
aktuellen Schutz vor Schadprogrammen bei der Schulleitung und dem Schultrager
gleichermal3en.

Unter Computerviren versteht man allgemein ,Programme mit Schadensfunktionen®. Dies
sind Anwendungen, die verdeckte Funktionen enthalten und damit durch Loschen,
Uberschreiben oder sonstige Veranderungen unkontrollierbare Schaden an Programmen
und Daten bewirken kénnen. Damit verursachen sie zusatzliche Arbeit und Kosten und
schaden der Vertraulichkeit, Integritat und Verfigbarkeit von Daten oder Software.

In der folgenden Tabelle werden einige Programme mit Schadensfunktionen beschrieben:

Name Beschreibung

Viren Nichtselbststéandige, in anderen Programmen oder Dateien eingebettete
Programmroutinen, die sich selbst reproduzieren und dadurch nicht kontrollierbare
Manipulationen in Systembereichen, an anderen Programmen oder deren
Umgebung vornehmen.

Trojanische Selbstandige Programme mit verdeckter Schadensfunktion, ohne
Pferde Selbstreproduktion. Trojanische Pferde dienen vor allem dazu, Computer
auszuspionieren.

Logische Programme, deren Schadensfunktion von einer logischen Bedingung gesteuert
Bomben wird, beispielsweise dem Datum oder einer bestimmten Eingabe.
Wirmer Selbstandige, selbstreproduzierende Programme, die sich in einem System (vor

allem in Netzwerken) ausbreiten.

Tabelle 24: Programme mit Schadenfunktionen

Das nachfolgende Kapitel beschéftigt sich vorwiegend mit dem Schutz gegen Viren und
Wurmer, die zur Vereinfachung im Folgenden generell als ,Viren“ bezeichnet werden. Die
angeflihrten Malinahmen sind Giberwiegend auch gegen andere Arten von Software mit
Schadensfunktion, wie z. B. Trojanische Pferde anwendbar.

Um einen Virenbefall so weit wie mdglich vorzubeugen, bzw. im Falle eines Virenbefalls den
Schaden moglichst zu begrenzen sollten die Schulen sowohl technische als auch
organisatorische SchutzmalBhahmen einfihren.

Die nachfolgenden Mafinahmen geben eine Reihe von generellen Empfehlungen zum
Virenschutz, die an die Erfordernisse der betroffenen Schulen anzupassen sind. Je mehr
bzw. je exakter die Empfehlungen umgesetzt werden, desto geringer wird das allgemeine
Risiko:

= RegelmaRige Durchfihrung einer Datensicherung;

= Sichere Aufbewahrung der Sicherheitskopien;
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Setzen eines Schreibschutzes bzw. Nutzung von nur einmal beschreibbaren Medien
bei allen Datentragern, auf die nicht geschrieben werden muss (gilt insbesondere fir
Datentrager, die Programme beinhalten) und bei allen ausgehenden Datentragern;

Uberprufung aller ein- und ausgehenden Datentrager die in das Endgerat eingesteckt

werden;

Uberprifung aller vorinstallierten Neugerate und Geréte;

Es sollten nur vertrauenswiirdige Programme zugelassen sein, die auch tber
entsprechende Sicherheitsfunktionen verfiigen. Dies gilt in besonderem MalRe fur E-
Mail-Programme. Flr Probleme sollten zentrale Ansprechstellen (E-Mail-Adresse,
Telefon und Fax-Nummer) benannt werden.

Das Risiko eines Virenbefalls lasst sich durch die Installation und Nutzung von Firewall- und
Antivirenprogrammen verringern, die im Fachhandel erhdltlich sind. Fir die Auswahl
geeigneter Firewall- und Antivirenprogramme sollte zusatzlich die fachliche Expertise des
IQSH eingeholt werden.

AbschlieRRend werden in der folgenden Tabelle die MalRnahmen aufgelistet, die zum Schutz
vor Schadprogrammen durchgefihrt werden sollten:

Nr. Name Beschreibung Aag/eg;ﬁ?r
1 Systemspezifische Es wurde gepruft, welche Schutzmechanismen die []Ja
Schutz- verwendeten IT-Systeme sowie die darauf genutzten [ Nein
mechanismen Betriebssysteme und Anwendungen bieten, um
einen Schutz vor Schadprogrammen zu ermdglichen
bzw. zu unterstitzen.
2 Auswahl des In Abhéngigkeit vom verwendeten Betriebssystem, []Ja
Schutzprogramms anderen vorhandenen Schutzmechanismen ist ein ] Nein
geeignetes Schutzprogramm ausgewaéhlt und
installiert worden.
3 Betrieb von Schutz- | Das Schutzprogramm ist fir seine Einsatzumgebung []Ja
programmen geeignet konfiquriert worden (bspw. regelméaiige [ Nein
automatische Uberprifungen/Scans von Dateien).
4 Aktualisierung von Auf den damit ausgestatteten IT-Systemen werden []Ja
Schutzprogrammen | die Viren-Schutzprogramm regelmafig aktualisiert. [] Nein
5 Sensibilisierung der | Die an der Schule tatigen Personen werden []Ja
Benutzer regelméaRig Uber die Bedrohung durch [ Nein
Schadprogramme aufgeklart. Sie halten die
grundlegenden Verhaltensregeln ein, um die Gefahr
eines Befalls durch Schadprogramme zu reduzieren.
Dateien aus nicht vertrauenswiirdigen Quellen
werden nicht geodffnet.

Tabelle 25: Mallnahmen zum Schutz vor Schadprogrammen
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5.4 Kommunikation

5.4.1 E-Mail
Die E-Mail-Kommunikation darf bei Nutzung eines Landesnetzrechners nur tber ein

personliches E-Mail-Postfach im Landesnetz (z.B. Maren.Muster@schule.landsh.de)
stattfinden. Das Postfach darf nur dem jeweiligen Schulpersonal zuganglich sein und ist
ausschlie3lich fur dienstliche Zwecke zu verwenden. Das Versenden von vertraulichen
Informationen oder personenbezogenen Daten per E-Mail ist grundsatzlich nur innerhalb des
Landesnetzes zulassig. Im Falle des Ausscheidens des Schulpersonals aus der Schule, ist
die Loschung des Postfaches unverziiglich beim IQSH Helpdesk zu beauftragen.

Zum Zwecke der Speicherung und Dokumentation von aktenrelevanten E-Mails sind diese
auszudrucken und in Papierform der jeweiligen Akte beizulegen. Nach diesem Vorgang sind
E-Mails mit personenbezogenen Inhalten gemanR den Vorgaben nach §10 Abs.1 SchulDSVO
zu léschen, sobald sie nicht mehr fur die konkrete Aufgabenerfiillung des Schulpersonals
erforderlich sind und der zugehdrige Vorgang abgeschlossen ist.

Im ,Outlook-Adressbuch® sind bereits Adressdaten aller im Landesnetz registrierten
Nutzerinnen und Nutzer gespeichert. Das Hinzufligen dienstlich erforderlicher E-Mail-
Adressen der Betroffenen ist in ,Outlook-Kontakte“ moéglich. Kommuniziert die Schule mit
Eltern, Schilerinnen und Schilern oder Lehrkraften mithilfe von E-Mail-Adresslisten, kdnnen
diese in ,Outlook-Kontakte“ eingerichtet werden. Es ist in diesem Fall sicherzustellen, dass
sich diese E-Mail-Adressen immer auf dem aktuellen Stand befinden. Uber die Kontaktdaten
hinausgehende Informationen sind ausschlief3lich im Schulverwaltungsprogramm zu
verarbeiten. Dienstlich erforderliche Adressdaten einschliel3lich E-Mail-Adressen und
Telefonnummern von o6ffentlichen und nichtoffentlichen Stellen, die fur die Schulverwaltung
zur Aufgabenerfiullung erforderlich sind, durfen in ,,Outlook-Kontakte* gespeichert werden.

Bei einer E-Mail, die gleichzeitig an mehrere Adressen versendet wird, sind die E-Mail-
Adressen zum Schutz der Empfangerinnen und Empféanger gegenseitig zu verbergen und
ausschlieBlich tGber die ,BCC*-Funktion einzufligen. In das ,An“-Feld ist die Adresse des
Absenders (z. B. Musterschule. Ort@schule.landsh.de) aufzunehmen.

Zur Sicherheit des gesamten Landesnetzes sind eingegangene E-Mails mit eindeutig nicht
dienstlichem Bezug (z. B. Werbemails und Spam) oder E-Mails mit der Aufforderung zur
Eingabe von Benutzerdaten und Passwortern (Phishing-Angriff) zu ignorieren und
unverzuglich endguiltig zu I6schen. Unerwartet und unaufgefordert eingegangene E-Mails,
die mit ausfiihrbaren Anhangen oder unspezifisch benannten Dateien versehen sind, sind
ebenfalls unverziglich zu I6schen. Ausnahmen bilden E-Mails, deren Identitéat des
Absenders und dessen Integritat sowie die des Inhalts der E-Mail durch eine Uberpriifung
(beispielsweise eine personliche Riuckversicherung beim Absender) eindeutig und
zweifelsfrei bestétigt werden konnten.
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Der ULD Schleswig-Holstein hat zur E-Mail-Nutzung dartiber hinaus folgende Hinweise
herausgegeben?':

Teil 1: Versenden von E-Mails
1. Der Betreff:
=  Verwenden Sie immer eine Betreffzeile;

= Der Betreff sollte kurz und aussagekraftig sein, idealerweise den Inhalt der
Nachricht bzw. die Thematik kurz umrei3en.

Warum? Zum einen erleichtert eine kurze, klare Betreffzeile dem Empfanger/-in die
Abarbeitung der E-Mail. Er/Sie kann schnell entscheiden, in welchen Kontext diese gehort
und kann sie entsprechend bearbeiten. Zum anderen wird durch eine aussagekréaftige
Betreffzeile deutlich, dass es sich nicht um eine automatisch generierte Nachricht eines
Mailwurms handelt. Diese verwenden haufig nur pauschale Betreffzeilen wie ,Hi!” oder ,lhre
Anfrage”.

2. Der Text:
= Verwenden Sie immer eine direkte Ansprache des Empfangers;

= Erwahnen Sie immer eventuell beigefigte Anhange: ,Anbei Ubersende ich
lhnen..."

Warum? Auch die direkte Anrede macht klar, dass die Nachricht mit hoher
Wahrscheinlichkeit nicht von einem E-Mailwurm stammt. Anhénge, die Sie einer E-Mall
beifiigen, sollten Sie als solche auch kenntlich machen. Andernfalls kdnnte der Verdacht
entstehen, der Anhang sei durch einen Wurm erzeugt und der Mail automatisch beigeflgt.

3. Der Anhang:

= Vermeiden Sie Anhange, wenn es geht. Einfache Texte ohne Formatierungen
kénnen ebenso gut direkt in die E-Mail kopiert werden.

= Versenden Sie nur potentiell sichere Dokumenttypen (bspw. PDF).

= Versenden Sie Word-Dokumente nur im Ausnahmefall und nur auf
ausdrucklichen Wunsch des Empféangers!

Warum? Durch die Vermeidung eines Anhangs ersparen Sie dem Empfanger nicht nur Zeit
(er muss kein separates Programm zum Betrachten starten), sondern auch die Mihe zu
entscheiden, ob er lhrem Anhang traut und ihn 6ffnet. Durch das Verwenden potenziell
sicherer Formate wie PDF, setzen Sie ein klares Zeichen fir den Empfanger: Diese E-Mail
enthalt keinen Wurm oder Virus. Bei Word-Dokumenten gilt besondere Vorsicht. Dabei sind
eventuell enthaltene Makroviren nur eine mdgliche Gefahr. Ein anderes Risiko stellen in
Word-Dokumenten enthaltene Revisionsinformationen dar. Das kdnnen die letzten

21 Siehe Praxishandbuch Schuldatenschutz des ULD Schleswig-Holstein, S.207, veréffentlicht im Jahre 2009.
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Anderungen sein oder auch Kommentare von Ihnen oder von Mitautoren. Aus diesem Grund
sollten Word-Dokumente vor dem Versenden in PDF umgewandelt werden.

Teil Il: Empfang von E-Mails
1. Der Betreff
= |Ist der Betreff sinnvoll?
= |Ist der Betreff in der vom Absender gewohnten Sprache?
= Hat der Betreff einen Bezug zu dienstlichen Themen und Aufgaben?

Warum? Automatisch generierte Nachrichten von E-Mail-Wirmern enthalten haufig
allgemeine Betreffzeilen, die entweder inhaltsleer sind (,Hi!”) oder die Aufmerksamkeit des
Empféangers erwecken sollen (,Bilder von der letzten Party”). Da viele E-Mail-Wirmer aus
dem englischsprachigen Raum stammen, sind haufig die Betreffzeilen ebenfalls englisch.
Daher sollte eine englische Betreffzeile von einem deutschen Absender zumindest zur
Vorsicht animieren.

2. Der Text:
* Hat die E-Mail einen Textteil?
= Werden Sie als Empfanger personlich angesprochen?
= |Istder Textin der vom Absender gewohnten Sprache?
= |st der Text im vom Absender gewohnten Sprachstil?
= Wird ein beigefugter Anhang im Text erw&hnt?

Warum? Auch hier geht es darum, automatisch erzeugte E-Mails zu enttarnen. Eine fehlende
Anrede oder gar kein E-Mailtext deuten auf z.B. auf E-Mail-Wurmer hin. Auch die Sprache
der E-Mail ist wichtig. Schreibt ein deutscher Absender plotzlich englische E-Mails, ist
Vorsicht geboten. Es kénnte sein, dass er die E-Mail nicht selbst verfasst hat. Ebenso, wenn
der Sprachstil sich signifikant unterscheidet.

3. Der Anhang:

= Wird der Anhang vom Absender erwartet? (Erwahnung im E-Mail-Text, per Telefon
oder auf anderem Wege angekindigt);

= Handelt es sich um ein Dokument oder ein Programm?

Warum? E-Mails, die tGberraschende Anhange enthalten, sind verdachtig. Niemand hangt
eine Datei an eine E-Mail, ohne dartber ein Wort der Erklarung zu verlieren. Wenn ein
Anhang einer E-Mail beigefugt wurde, Gberprifen Sie unbedingt, um welchen Typ von Datei
es sich handelt, bevor sie darauf klicken.

Zusammenfassend lassen sich somit die folgenden Mal3nahmen fur den sicheren E-Mail-
Umgang zusammenfassen:
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Nr. Name Beschreibung A(r‘ljv;//e;l;ﬁ)ar
1 E-Mail Die E-Mail Kommunikation wird bei Nutzung eines []Ja
Kommunikation Landesnetzrechners nur Uber ein personliches E-Mail-
im Landesnetz Postfach im Landesnetz durchgefiihrt. [] Nein
2 Zugang zum Das Schul-Postfach als nicht personalisierte []Ja
Schul-Postfach Behordenadresse ist nur fur das jeweilige
Schulpersonal zuganglich und wird nur fir dienstliche [] Nein
Zwecke verwendet.
3 Versenden von Das Versenden von vertraulichen Informationen oder []Ja
personenbezo- personenbezogenen Daten per E-Mail wird
genen Daten grundsatzlich nur innerhalb des Landesnetzes [] Nein
durchgefihrt. E-Mails mit personenbezogenen Daten
an externe Empfanger sind zu verschliisseln bzw. die
Informationen in verschliisselten Anhangen zu
versenden.
4 Verlassen von Bei Verlassen des Schulpersonals aus der Schule, wird []Ja
Schulpersonal die Loschung des Postfaches unverziglich beim IQSH
Helpdesk beauftragt. [ ] Nein
5 Dokumentation Aktenrelevante E-Mails werden ausgedruckt und in []Ja
von E-Mails Papierform der jeweiligen Akte beigelegt.
[ ] Nein
6 Léschung von E- | Nach Ablage der E-Mails in Papierform werden E-Mails []Ja
Mails mit mit personenbezogenen Inhalten geman der Vorgaben
personenbezo- nach 8§10 Abs. 1 SchulDSVO geldscht, sobald sie nicht | [7] Nein
genen Inhalten mehr fir die konkrete Aufgabenerfullung des
Schulpersonals erforderlich sind.
7 Aktuelle E-Mail- Die E-Mail-Adressen von Eltern, Schilerinnen und []Ja
Adressen Schulern oder Lehrkréften, die mithilfe von E-Mail-
Adresslisten versendet werden, sind immer auf dem [] Nein
neuesten Stand.
8 E-Mail Bei einer E-Mail, die gleichzeitig an mehrere Adressen []Ja
Kommunikation versendet wird, werden die E-Mail-Adressen zum
mit mehreren Schutz der Empfangerinnen und Empfanger [] Nein
Empfangern gegenseitig verborgen und ausschlief3lich tGber die
,BCC“-Funktion eingefligt.
9 Versenden von E- | Die Hinweise (Betreff, Text und Anhang) fiir das []Ja
Mails Versenden von E-Mails werden beriicksichtigt.
[ ] Nein
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Nr. Name Beschreibung Aavglel\zﬁg)ar
10 | Empfang von E- Die Hinweise (Betreff, Text und Anhang) fir den []Ja
Mails Empfang von E-Mails werden beriicksichtigt.
] Nein

Tabelle 26: Anforderungen zum sicheren E-Mail-Umgang

5.4.2 Datenaustausch
Zum Datenaustausch von Schulpersonal, welches in einer Schule tatig ist und somit

Schulrechner im Landesnetz verwendet, wird vorgeschrieben, dass ein gesonderter
Tauschordner auf dem Server der Schule einzurichten und zu verwenden sind. Zur
regelmaRigen Datensicherung unterstitzt das IQSH die Schulen mit einem standardisierten
und automatisierten Datensicherungsverfahren. Dabei werden die auf dem Fileserver der
Schule vorhandenen Daten taglich (in der Nacht) auf ein externes Speichermedium (USB-
Festplatte) gespeichert. Die weitere Absicherung des Datenaustauschs untereinander erfolgt
dann im gesicherten Landesnetz.

Die schulische Nutzung von Cloud-Diensten (Office 365 u.a.) ist datenschutzrechtlich
unzulassig. Die Schulleitung ist fur die Einhaltung dieser Regelungen verantwortlich. Dienste,
bei denen personenbezogene Daten auf3erhalb der Schule durch andere, insbesondere
nicht-6ffentliche Stellen, im Auftrag der Schule verarbeitet werden (Online-Angebote,
Lernplattformen u.a.), durfen nur nach Genehmigung durch das fur Bildung zustandige
Ministerium und Vorliegen eines Auftragsverarbeitungsvertrages zwischen Auftragnehmer
(Anbieter) und Auftraggeber (Schule) in Anspruch genommen werden (8 12 SchulDSVO). Im
Zweifel wenden Sie sich an den zentralen Datenschutzbeauftragten fir die 6ffentlichen
Schulen oder das IQSH.

Wechseldatentrager (insbesondere USB-Datentrager) konnen flr erforderliche temporare
Speicherungen dienstlicher Daten (z. B. fur die Zeugniserstellung) genutzt werden. Hierfir
durfen ausschlie3lich dienstlich zur Verfigung gestellte USB-Datentrager verwendet werden.
Aulerhalb der Schulverwaltung dirfen diese nur mit gemaf3 8§ 14 SchulDSVO genehmigten
privaten informationstechnischen Geraten der Lehrkrafte verwendet werden. Sofern auf den
USB-Datentragern personenbezogene oder vertrauliche Daten gespeichert sind, sind diese
zu verschliisseln. Die Vergabe des Verschlisselungspasswortes hat nach den Vorgaben in
Kapitel 5.2.4 zu erfolgen. Verschlisselungspassworter sind in der Schulverwaltung in einem
verschlossenen Umschlag zu hinterlegen und an einem sicheren Ort zu verwahren. Vor
Ruckgabe und Wiederverwendung dienstlicher USB-Datentrager sind darauf gespeicherte
Daten mit Personenbezug zu l6schen. Nicht mehr bendtigte oder beschadigte digitale
Datentrager (z. B. Festplatten, USB-Sticks oder DVDs), auf denen personenbezogene Daten
elektronisch, magnetisch oder optisch gespeichert sind oder waren, sind gemaf den
Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) sicher zu
entsorgen.

Beim regelmafigen Datenaustausch mit Dritten ist die Festlegung von Richtlinien bzw. der
Abschluss von Vereinbarungen mit allen Beteiligten sinnvoll. Dabei spielt es keine Rolle, wie
der Datenaustausch selbst erfolgt (Datentrageraustausch, E-Malil etc.).
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In den Vereinbarungen mit den beteiligten Dritten missen folgende Punkte enthalten sein:

Bestimmung der Verantwortlichen;

Benennung von Ansprechpartnerinnen (in technischen, organisatorischen und
sicherheitstechnischen Belangen);

Festlegung der Datennutzung;

Welche Anwendungen und Datenformate sind zu verwenden?

Wie und wo erfolgt die Prufung auf Virenfreiheit?

Wann durfen Daten geldscht werden?

Regelung des Schlisselmanagements, falls erforderlich und

Einhaltung einschlagiger Gesetze (bspw. SchulG, SchulDSVO, LDSG etc.).

Fur den Datenaustausch in der [Name der Schule] sollten folgende Malinahmen realisiert

werden:
Nr. Name Beschreibung Aav;//e'\:l:ig;:\r
1 Interner Fur den internen Datenaustausch wird ein gesonderter []Ja
Datenaustausch Tauschordner auf dem Server der Schule eingerichtet
und verwendet. [] Nein
2 RegelmaRige Es findet eine regelméaRige Datensicherung, unterstitzt []Ja
Datensicherung durch das IQSH, statt.
] Nein
3 Cloud-Dienste Zur schulischen Nutzung werden keine Cloud-Dienste []Ja
verwendet.
[ ] Nein
4 Wechseldaten- Wechseldatentrager werden ausschlief3lich fur []Ja
trager schulische Zwecke verwendet.
[ ] Nein
5 Personenbezo- Wechseldatentrager auf denen personenbezogene []Ja
gene Daten auf Daten gespeichert sind, werden verschlisselt.
Wechseldaten- [ ] Nein
tragern
6 Entsorgung von Nicht mehr bendtigte oder beschadigte digitale []Ja
Wechseldaten- Datentrager (z. B. Festplatten, USB-Sticks oder DVDs),
tragern auf denen personenbezogene Daten elektronisch, [ ] Nein

magnetisch oder optisch gespeichert sind oder waren,
werden gemaf der Empfehlungen des Bundesamtes
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Anwendbar

Nr. Name Beschreibung (Ja/Nein)

fur Sicherheit in der Informationstechnik (BSI) sicher
entsorgt.

7 Datenaustausch Beim regelmafRigen Datenaustausch mit Dritten werden []Ja
mit Dritten Richtlinien festgelegt bzw. Vereinbarungen mit allen
Beteiligten geschlossen. [] Nein

Tabelle 27: MalRnahmen zum Datenaustausch

5.5 Ordnungsgemale Administration
Wie bereits in Kapitel 1 beschrieben, ist die Schulleitung der [Name der Schule] daftr
verantwortlich, dass die Informationssicherheitsrichtlinien in der Schule eingehalten werden.

Dartber hinaus kann die Schulleitung Ihrer Stellvertreterin/inrem Stellvertreter oder einer
anderen Lehrkraft als Teil einer Aufgabendelegation gem. § 33 Abs. 6 SchulG die
Uberwachung der Beachtung und Umsetzung der Informationssicherheit und des
Datenschutzes in der [Name der Schule] Ubertragen. Dies entbindet die Schulleitung nicht
von der Gesamtverantwortlichkeit nach § 2 SchulDSVO.

Zur Umsetzung der Informationssicherheitsrichtlinien muss die Schulleitung bzw. deren
Stellvertreter in der Lage sein, die ordnungsgemalle IT-Administration in der Schule
durchzufiihren bzw. die Arbeit der Systemadministratorinnen und —administratoren zu
Uberwachen. Die ordnungsgemafe IT-Administration von IT-Systemen und -Komponenten
ist fir den laufenden IT-Betrieb grundlegend.

Die Systemadministratoren richten dabei IT-Systeme und Anwendungen ein, beobachten
den Betrieb und reagieren mit MalRnahmen, die die Funktion und die Leistungsfahigkeit der
Systeme der Schule erhalten. Sie passen die Systeme an die veranderten Bediirfnisse an.
Dabei erflillen sie auch eine Reihe von Aufgaben fur die IT-Sicherheit: Sie sorgen nicht nur
daflr, dass die Systeme verfiugbar bleiben, sondern setzen auch Sicherheitsmalinahmen um
und Uberprifen, ob sie wirksam sind. Dazu verfligen sie Uber sehr weitreichende
Berechtigungen, sodass es fur die Sicherheit der verbundenen IT-Systeme erforderlich ist,
die Systemadministration vor unbefugten Zugriffen selbst abzusichern. Zur
Aufgabenerfillung sollten die Systemadministratorinnen und -administratoren der Schule
eine enge Zusammenarbeit mit den Ansprechpartnerinnen und -partnern des IQSH
anstreben.

Folgende MalRnahmen sollten zur ordnungsgeméafien Administration realisiert werden:

Nr. Name Beschreibung Ag’;fg;g?r
1 Personalauswahl | Die Schulmitarbeiter/-innen, die administrative [Ja
Aufgaben innerhalb der Schule fur die IT-Umgebung
tibernehmen sollen, verfligen lber die ausreichende [] Nein
fachliche Qualifikation und erledigen ihre Aufgaben
zuverlassig und sorgfaltig.
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Nr. Name Beschreibung A(r‘ljv;//e;l;ﬁ)ar

2 Vertretungs- Fur alle administrativen Verantwortlichkeiten wurden []Ja
regelungen Vertretungsregelungen getroffen.

Es ist sichergestellt, dass benannte Vertreter auf die zu [J Nein
betreuenden IT-Systeme zugreifen kénnen.

3 Beendigung von Wenn Administratorinnen/Administratoren von ihren []Ja
Tatigkeiten als IT- | Aufgaben wieder entbunden werden, werden alle ihnen
Administrator zugewiesenen personlichen Administrationskennungen | [7] Nein

gesperrt.

4 Administrations- Jedem Administrator/jeder Administratorin und jedem []Ja
kennungen Vertreter/jeder Vertreterin werden eigene, eindeutige

Administratorkennungen zugewiesen. Die vergebenen | [7] Nein
Administrationsrechte sind aus den Erfordernissen der

jeweils ibernommenen IT-Administrationsaufgaben

abzuleiten.

5 Schutz Administrationskennungen werden durch geeignete []Ja
administrativer Authentisierungsmechanismen angemessen geschutzt.
Kennungen Werden daflr Passworter benutzt, dann werden [ ] Nein

gleichartige Passworter NICHT fur IT-Systeme in
anderen Schutzzonen verwendet.

6 Regelung der IT- | Die Befugnisse, Aufgaben und Pflichten der []Ja
Administrations- Administratorinnen und Administratoren sind in einer
tatigkeit Arbeitsanweisung oder Richtlinie verbindlich [] Nein

festgeschrieben.

7 Ausreichende Es werden ausreichende Personal- und []Ja
Ressourcen fur Sachressourcen bereitgestellt, um die anfallenden
den IT-Betrieb administrativen Aufgaben ordnungsgemaf’ zu [] Nein

bewaéltigen. Dabei wurde beriicksichtigt, dass auch fur
unvorhersehbare Tatigkeiten entsprechende
Kapazitaten vorhanden sein missen, insbesondere,
um sicherheitsrelevante Ereignisse zu behandeln und
aufzuklaren.

8 Fortbildung und Fir die eingesetzten Administratorinnen und []Ja
Information Administratoren werden geeignete Fort- und

Weiterbildungsmaf3nahmen ergriffen, damit sie immer | [7] Nein
auf dem aktuellen Stand der Technik sind.

Tabelle 28: Malinahmen zur ordnungsgemafen Administration
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