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Vorwort

Beim Mobilen Datensafe handelt es sich um eine einfache Verschlis-
selungs-Losung fiir Lehrkrafte, die auf ihren USB-Sticks vertrauliche o-
der personenbezogene Daten transportieren mochten. Insbesondere
richtet sich diese Losung an Lehrkrafte, die im Rahmen der Zeugnisar-
beit Leistungsdaten von Schiilern auf USB-Sticks sicher transportieren
mussen.

Der Mobilen Datensafe nutzt dabei die vom Datenschutz empfohlene
Verschlisselungstechnik TrueCrypt, ohne dass die Lehrkrafte sich mit
der anspruchsvolle Konfiguration von TrueCrypt befassen miussen.
Auch Lehrkrafte ohne besondere Vorkenntnisse konnen die Software
nutzen, da alle wesentlichen Vorarbeiten in der Losung bereits festge-
legt sind.

Die Software kann sowohl im Landesnetz Bildung als auch am heimi-
schen Computer genutzt werden. Dabei ist es unerheblich, ob an den
heimischen PCs Windows, Linux oder Macintosh genutzt wird, da True-
Crypt auf alle genannten Systemen plattformubergreifend eingesetzt
werden kann.



1. Datensafe installieren

1.1. Kopieren Sie die Datei Install-Datensafe.exe auf lhren
USB-Stick (Hinweis: Der Kopiervorgang kann einige Minu- -
ten dauern). Danach starten Sie die Datei per Doppelklick.

Install-Datensafe

1.2. Sofern die folgende Systemmeldung erscheint, klicken Sie auf Ja.

Méchten Sie zulassen, dass durch das folgende
‘. Programm von einem unbekannten Herausgeber
/" Anderungen an diesem Computer vorgenommen
werden?

Programmname: install.exe
Herausgeber: Unbekannt
Dateiursprung:  Wechselmedien auf diesem Computer

V) Details anzeigen l@.

1.3. Starten Sie den Installationsvorgang, indem Sie auf OK klicken.

Hiermit Installieren Sie den IQSH Datensafe 3.0

Zum Fortfahren klicken Sie bitte auf OK.

‘ Abbrechen




1.4. Hier muss nichts gemacht werden.

( |

WinZip Self-Extractor - Install-Datensafe.exe

Wahlen Sie Bdrahieren, um alle Dateien in

Extrahi
Ingtall-Datensafe exe in den angegebenen Ordner zu Lk

.
Extrahieren nach:
A Durchsuchen...| | SchiieBen |

[] Dateien ohne Riickirage (berschreiben

I31

Hiffe

_ BExtrahiere Daten tocd

1.5. Sofern die folgende Meldung erscheint, klicken Sie auf Das Programm
wurde richtig installiert.

| ProgemmiomptistesssT: -

=

Dieses Programm wurde eventuell nicht richtig installiert.

Wenn dieses Programm nicht richtig installiert wurde, dann wiederholen Sie den
Yorgang unter Verwendung von Einstellungen, die mit dieser Windows-Version
kempatibel sind.

e Programim:
Herausgeber
Pfad
& Erneut mit den empfohlenen Einstellungen installieren | ||
[-} Das Programm wurde richtig installiert. ] |
i
Abbrechen
@ Welche Einstellungen werden Gbernomimen?
— - —— 4




1.6. Nach der Installation finden Sie auf Ihrem Stick einen neuen Ordner
und drei Programme.

i-

Datenszafe

TrueCrypt

Datensafe @-’Ffr.mn Datensafe
Kennwort Schlieen
2. Datensafe nutzen

2.1. Starten Sie das Programm mit Datensafe Offnen.

i

Datensafe Offnen

2.2. Sofern das nachfolgende Fenster erscheint, klicken Sie auf Ja.

Méchten Sie zulassen, dass durch das folgende

Programm Anderungen an diesem Computer
vorgenommen werden?

E Programmname: TrueCrypt

Verifizierter Herausgeber: TrueCrypt Foundation
Dateiursprung: Wechselmedien auf diesem

Computer

( v ) Details anzeigen

Anzeigezeitpunkt fir die Benachrichtiqungen dndern




2.3. Geben Sie hier das Kennwort ,zeugniskonferenz“ ein und klicken Sie
auf OK.

Kennwort fiir kATt

Crypt\Daten.tcd eingebe

[~ Kennwort u. Schlisseldat. im Cache halten ~ Abbrechen |
[V Kennwort anzeigen
I~ Schliisseldat. verwend Sd’)lﬁsseldateien...l Optionen... |

2.4. Nach erfolgreicher Kennworteingabe erscheint im Explorer das ver-
schlisselte Laufwerk DATENSAFE (R:). Samtliche Dateien, die Sie zu-
kiinftig auf dem Laufwerk R: ablegen, werden beim Beenden des Pro-

grammes verlasslich verschlisselt.

Datei Bearbeiten Ansicht Extras ?

Organisieren v Freigeben fir v Brennen Neuer Ordner §= =

*  Name Anderun(
Heimnetzgruppe
< i __ Verschlusselter Bereich.txt 15.05.201
4 |8 Computer
> ﬁ Lokaler Datentrager (C:)
» ca Volume (D:)
e USE:STICK ()
> amy DATENSAFE (R:)
m 7.9

> 4 WebDav

m

: “ﬂ Netzwerk

2.5. Zum Beenden klicken Sie auf dem USB-Stick auf das
Programmsymbol Datensafe SchlieBen. Alle auf
Laufwerk R: gespeicherten Daten sind nun verschlis-

selt. Datensafe
SchlieBen




3. Datensafe Kennwort andern

3.1. Versichern Sie sich, dass der Datensafe geschlossen ist.

3.2.  Starten Sie das Programm Datensafe Kennwort per Doppelklick von
Ihrem USB-Stick.

||

TrueCrypt Datensafe Datensafe Offnen Datensafe
Kennwort SchlieBen

—

3.3. Klicken Sie im TrueCrypt-Programmfenster auf Vol.-Operationen.

Volumen System  Favomten Extras  Einstellungen  Hilfe Homepage

LW | Volumen Grife | Verschidsselungsaig. | Typ e
Y
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Volumen erstellen | [ = g e |

Volumen

| D: TrueCryptiDaten, tod :I Datei... I
™ verlauf nicht speichern g

| Vol.-Operationen., Datentrager... |

Enbunden | Alel.‘.!atuw.u'lhmdml Alle trennen | Beenden |




3.4. Wahlen Sie den Menipunkt Volumen-Kennwort dindern.

Volumen-Kennwort dndern...

Algorithmus far Headerschlisselberechnung dndern...

Schlasseldateien dem/vom Volumen hinzufiigen/entfernen...

Alle Schlisseldateien vom Volumen entfernen...

Volumen-Header sichern...

Volumen-Header wiederherstellen...

3.5. Geben Sie oben das bisherige Kennwort ein. In die beiden unteren Ein-
gabefelder geben Sie jeweils Ihr neues Kennwort ein und klicken auf
OK.

—Momentan . |
Kennwort: I mein-altes-kennwort
Abbrechen |
[ schlisseldateien verw,  Schliisseldat. .. |

¥ Kennwort anzeigen

—Meu

Kennwort: J| mein-kennwort

Kennwort bestétigen: | meinkennwort

[™ Schiisseldateien verw,  Schiisseldat... |

¥ Kennwort anzeigen

PKCS-5PRF: [Unverandert |

3.6. Sofern Sie ein Kennwort mit weniger als 20 Zeichen wiinschen, klicken
Sie hier auf Ja.

. WARNUNG: Kurze Kennworter sind leicht durch Ausprobieren
_!_\_ samtlicher Kombinationen zu knacken!

Empfehlenswerte Kennworter bestehen aus mehr als 20 Zeichen.

Wollen Sie das kurze Kennwort wirklich verwenden?

| Nein




Bewegen Sie nun den Mauszeiger fir einige Sekunden hin und her und
klicken Sie auf Fortsetzen.
WICHTIG: Den Mauszeiger in diesem Fenster zuféllig hin und her bewegen. Je langer

(min. 30 Sek.) Sie die Maus bewegen desto besser. Dies tragt zu einer verbesserten
Verschlisselung bei. Klicken Sie auf "Weiter' um mit dem Vorgang fortzufahren.

PRF: |RIPEMD-160 ~| ¥ Pool-Inhalt anzeigen

~Momentaner Pool-Inhalt:

DO 81 F3 7A Cé F9 46 07 1A F9 63 1D 6E 08 06 54 1C 07 11 FO
09 F4 F2 40 96 DO B1 98 D1 45 35 BB 17 BB S0 DF 45 B3 60 07
SB AB OA EE 26 6C 85 3F AC 84 SC 0D E3 9D 2B B4 EE 02 74 A7
E9 52 71 3E 49 BE 88 42 72 F1 F4 3F AD BE DD 6B 28 ED Fé6 12
S1 42 76 1A A6 0B 99 57 E8 46 7F C3 €B 74 1A FB 9D A8 CO 47
F3 OE E7 1S EF 73 F1 8E A7 25 21 85 C4 19 D7 B4 F4 3F SF 41
AE F7 BO EC 12 B9 D4 AB 56 EF C8 99 50 BO D9 A8 F4 19 15 76
D6 24 73 89 03 6B D& 61 44 FF 38 9D 1E 37 45 7E 1B A7 BO E7
99 SA 09 98 AC 61 75 3B 3E E1 9B 06 17 B9 15 D7 A8 35 1E 4B
BD 3C 34 FF E9 C0 Dé FC 8C B3 A3 34 40 D9 2B A4 34 93 1B 29
60 B7 8D 09 99 4B 37 AE SB 65 9D D1 95 3F 8D 41 A2 B4 35 D2
S5 BB 36 3E 39 4D 90 98 ES 3A E2 FE B8 42 SF EB 25 37 0D A7
BO FD 42 AF 75 39 42 F4 08 DF DD 03 84 72 1A 9A CO 35 SC 2E
26 9D 90 FA 70 95 67 78 E7 81 48 4F 4C Bl BB SB 1F B2 3B 03
3F 6B 52 SA 3F F6 2A OE 56 19 7A 7A 43 76 F7 D7 76 E9 3D 9D
AE 92 24 3B 1C 49 3B BB D4 7A 39 A9 46 AR 2F 6D 6B EF 88 2A

=)

Ihr Kennwort wurde erfolgreich gedandert. Klicken Sie auf OK.

‘/@ Passwort und/oder Schlisseldateie(n) wurden erfolgreich gedndert.
-
WICHTIG: Bitte stellen Sie sicher, dass Sie den Abschnitt "Changing

Passwords and Keyfiles" im Kapitel "Security Requirements and
Precautions” in der TrueCrypt Bedienungsanleitung gelesen haben.




3.9. SchlieBen Sie das TrueCrypt-Programmfenster, indem Sie auf Beenden
klicken.

Volumen System Favoriten BExtras Einstellungen Hilfe Homepage

LW | Volumen Grife | Verschisselungsaly. | Typ -
e[
S ]
SaeL:
o M:
e i H
bl H
Gam P
o ()
SR
e
SamT:
e _JIH
b A'H
L H -

1

Volumen
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[T Verlauf nicht speichern I

[ Vol.-Operationen... ] Datentrager... |
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3.10. Notieren Sie sich das Kennwort und hinterlegen Sie es im Tresor. Beim
Verlust des Kennworts sind die Daten unwiederbringlich verloren.

3.11. Entfernen Sie den USB-Stick sicher.

3.12. FERTIG
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4.1.

4.2.

Tipps und Tricks

Zeugnisarbeit

Achten Sie darauf, dass ausschliefSlich USB-Sticks der Schule fur die Zeug-
nisarbeit verwendet werden diirfen. Zu diesem Zweck sollte fiir jede
Lehrkraft eine USB-Stick beschafft werden. Erstellen Sie einen Musters-
tick, der das Zeugnisprogramm oder das Zeugnisformular der Schule ent-
halt. Erstellen Sie fiir den Datensafe ein Kennwort, das spater von allen
Lehrkraften gemeinsam genutzt werden soll. Zum Vervielfaltigen des Da-
tensafes auf die tGbrigen USB-Sticks kopieren Sie den gesamten Inhalt des
Mustersticks auf die weiteren USB-Sticks. Beschriften Sie alle USB-Sticks,
bevor Sie die Sticks an die Kollegen ausgeben. Nach der Zeugnisausgabe
werden die Sticks von der Schulleitung wieder eingesammelt und am
Ende eines Schuljahres werden die Daten auf allen alle Sticks geldscht.

Nutzung im Landesnetz Bildung
Fiir die Nutzung des Datensafes im Landesnetz Bildung muss bedacht
werden, dass die Bedienung von der oben beschrieben Weise abweicht.

Zum Starten klicken Sie auf:
Support-Knopf (1) > USBCrypt (2) > Datensafe 6ffnen

Zum Schlief3en klicken Sie auf:
Support-Knopf (1) > USBCrypt (2) > Datensafe

) Anleitungen
7 IEa update
) PEDASOS
) sonstiges.
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4.3.

4.4.

Hinweis fiir Linux- und Macintosh

Die Software TrueCrypt kann auch unter Linux und MacOS genutzt wer-
den, sofern das Programm TrueCrypt in der Version 7.0 auf den betref-
fenden PCs vorinstalliert ist. Die Bedienung erfolgt hierbei nicht Gber die
auf dem USB-Stick befindlichen Datensafe-Hilfsprogramme, sondern
Uber das Hauptprogramm TrueCrypt, das Sie bereits in Kapitel 3 beim An-
passen des Kennworts kennengelernt haben. Fur die Nutzer von Linux
und MacOS wird darauf hingewiesen, dass der erforderliche Daten-Con-
tainer sich auf dem USB-Stick im Verzeichnis TrueCrypt befindet und Da-
ten.tcd heiRt. Weitere Hinweise fir die Nutzer von Linux und MacOS er-
halt man auf der englischsprachigen Homepage (www.truecrypt.org).

Download und Installation der Software

Die Installation der Software sollte grundsatzlich an einem Computer
stattfinden, auf dem Sie mit den sogenannten administrativen Windows-
rechten arbeiten. Das Installationsprogramm Install-Datensafe.exe und
dieses Handbuch kénnen im Internet kostenfrei unter der folgenden Ad-
resse heruntergeladen werden:

http://fit.lernnetz.de/doku.php?id=fortbildung:themen:it_kompetenz_fuer schulische fueh-
rungskraefte:sicheres-arbeiten
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