Digitales Schulmanagement

Kollegiumsinterne Kommunikation
aullerhalb des Landesnetzes (LanBSH)




Unterstlitzung der Schulorganisation

Austausch von Informationen Terminplanung

Mitteilungen und Anklndigungen

Ressourcenverwaltung
Bereitstellung von Vorlagen

Formularen und Materialien ) : :
Diskussionen und Abstimmungen
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Werkzeuge — interne Kommunikation
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Rechtliche Rahmenbedingungen fur
Schulleitung

* Die Schulleiterinnen und Schulleiter tragen
die fur die Erfullung des
padagogischen Auftrages der Schule und
die

entsprechend den Rechts- und
Verwaltungsvorschriften. (§ 33 Abs. 2
SchulG)



http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulG+SH+%C2%A7+33&psml=bsshoprod.psml&max=true

Rechtliche Rahmenbedingungen fur
Schulleitung

* ... Die Schulleiterin oder der Schulleiter

tragt mit Ausnahme der Datenverarbeitung
durch Elternvertretungen die

Verantwortung fir die Beachtung des
Datenschutzes.

... (§ 2 SchulDSVO)



http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulDSV+SH+%C2%A7+2&psml=bsshoprod.psml&max=true

Rechtliche Rahmenbedingungen fur
Schulleitung

* Die Daten der Schulverwaltung dirfen
grundsatzlich nur mit

verarbeitet
werden. Ausnahmen hiervon regelt das fur
Bildung zustandige Ministerium durch
Verordnung. (§ 30 Abs. 2 SchulG)



http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulG+SH+%C2%A7+30&psml=bsshoprod.psml&max=true

Rechtliche Rahmenbedingungen fur
Schulleitung

* In Ausubung ihres Dienstes durfen Lehrkrafte ...
ihre Zur
Verarbeitung personenbezogener Daten der
betroffenen Personen ... einsetzen, soweit ihnen
hierflr zuvor eine schriftliche Genehmigung der
Schulleiterin oder des Schulleiters erteilt worden
ist.(§ 14 Abs. 1 SchulDSVO)

* Die Genehmigung nach Absatz 1 Satz 1 ist der Lehrkraft
zu erteilen, wenn ... (§ 14 Abs. 2 SchulDSVO)

* Eine Genehmigung nach Absatz 1 Satz 1
, die personenbezogenen Daten
verarbeiten zu lassen, auch nicht durch die Nutzung von so
genannten ,Cloud-Diensten”, (§ 14 Abs. 6 SchulDSVO)



http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulDSV+SH+%C2%A7+14&psml=bsshoprod.psml&max=true
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulDSV+SH+%C2%A7+14&psml=bsshoprod.psml&max=true
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulDSV+SH+%C2%A7+14&psml=bsshoprod.psml&max=true

Rechtliche Rahmenbedingungen fur
Schulleitung

 Jede Schule fihrt ein
gemald Art. 30 Abs. 1

DSGVO.
* Angaben

Verantwortliche
« Zwecke der Verarbeitung
+ Kategorien betroffener Personen und Daten
- Kategorien von Empfangern

» Ubermittlung an ein Drittland oder internationale
Organisationen

* Fristen fir die Loschung

* Beschreibung der technischen und organisatorischen
Malnahmen (TOM) — Sicherheit der Verarbeitung



https://dsgvo-gesetz.de/art-30-dsgvo/
https://www.schleswig-holstein.de/DE/Fachinhalte/S/schulrecht/Glossareintraege/D/datenschutz.html

Digitales Arbeiten erfordert
aktive Regelung:
e organisatorisch

e datenschutzrechtlich
e Dokumentation




Dienstliche Nutzung von E-Mail

* (https://www.datenschutzzentrum.de/artikel/901-Dienstliche-Nutzung-von-E-Mail-durch-Lehrkraefte.html)

* Die Datenlibermittlung per E-Mail ist zuldssig, soweit sichergestellt ist, dass die personenbezogenen Daten der betroffenen Personen nicht durch
Unbefugte eingesehen werden kénnen. ... (§ 9 Abs. 5 SchulDSVO)

* keine normativen Vorgaben fir die dienstliche E-Mail-Kommunikation der Lehrkrafte
* Regelung durch die Schulleitung erforderlich (§ 33 Abs. 2 SchulG)

* Aus datenschutzrechtlicher und verwaltungsorganisatorischer Sicht sollte immer eine Dienstanweisung erfolgen.
Diese legt fest, in welchem Rahmen und unter welchen Bedingungen dienstliche Kommunikation
Uber Email gefiihrt werden darf.

* Nutzung privater Endgerate

* nur zuldssig, wenn Genehmigung erteilt wurde (§ 14 SchulDSVO)

* Varianten
* Lehrkrafte nutzen selbst eingerichtete Email-Accounts (privat)
* Schule nutzt den Emaildienst einer Lern- und Kommunikationsplattform (z.B. IServ)
* Schule nutzt einen Email-Provider

* Schule betreibt eigenen Email-Server

* (Nutzung der vom Land zur Verfligung gestellten Email-Adresse)


https://www.datenschutzzentrum.de/artikel/901-Dienstliche-Nutzung-von-E-Mail-durch-Lehrkraefte.html
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulDSV+SH+%C2%A7+9&psml=bsshoprod.psml&max=true
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulG+SH+%C2%A7+33&psml=bsshoprod.psml&max=true
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulDSV+SH+%C2%A7+14&psml=bsshoprod.psml&max=true

Dienstliche Nutzung von Online-Plattformen
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* Dokumentationspflicht (Verfahrensdokumentation) (Art. 5 DSGVO, § 7 LDSG)

» Auftragsverarbeitungsvertrag (mit dem Dienstleister, durch die Schulleitung) (Art. 28 Abs. 3 DSGVO)

* Nutzungsordnung — Festlegung des Umfangs der Nutzung (Schulleitung)
* Administration (technisch, organisatorisch)

e Unterrichtscloud” und ,Verwaltungscloud” missen in SH unabhangig

voneinander betrieben werden (§ 11 SchulDSVO)



http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulDSV+SH+%C2%A7+12&psml=bsshoprod.psml&max=true
https://dsgvo-gesetz.de/art-5-dsgvo/
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=DSG+SH+%C2%A7+7&psml=bsshoprod.psml&max=true
https://dsgvo-gesetz.de/art-28-dsgvo/
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulDSV+SH+%C2%A7+11&psml=bsshoprod.psml&max=true
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Kehucommssy - einfache, webbasierte Kooperationsplattform

SchulCommSy Schleswig-Holstein Startseite i Unterricht ituti Hife Antrag Ansprechpartner

* unterstlitzt vernetztes Arbeiten von Gruppen

— commasy * bietet anpassbare, virtuelle Raume

©

Portal: = | =
/ SchulCommSy SH ;
N\

— « Zutritt nur far autorisierte Personen

a  a

Commsy: Commsy: CommSy: * Nutzung seit 2010 als virtuelles LZ in SH

Schulintern Unterricht Institutionen

- seit 2015 Landeslésung

Schule Institutionen ° ko Ste n I 0 S

1II: Institutionen

Kommunikationsplattform fir schulnahe INSTITUTIONEN Hier finden Sie die

Raume, die durch Institutionen, wie 2 B. dem IQSH oder den Universitaten ° d a te n S C h u tZ ko n fo r m
genutzt werden
Gume an

* personenbezogene Daten aullerhalb des
Landesnetzes

UNTERRICHT fur den
Austausch zwischen Schillerinnen und Lehrkréften Hier finden Sie die Raume,
die von Klassen oder Lerngruppen genutzt werden.

* Begleitung durch das ULD

* Uber 300 Schulen haben bisher einen Nutzungsantrag
gestellt

Projekipariner.

IQ.5H &Y © s, commssy

©2018 SchulCommsSy / effective webwork GmbH Kontakt | Impressum



Dienstliche Nutzung von Online-Plattformen

(Verfahrensdokumentation) (§ 3 DSVO, § 7 LDSG)

«—Auftragsverarbeitungsvertrag (mit dem Dienstleister, durch die Schulleitung) (Art. 28 Abs. 3 DSGVO)

(Schulleitung)

unabhdngigvoneinanderbetriebenwerden-(§ 11 SchulDSVO)



http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulDSV+SH+%C2%A7+12&psml=bsshoprod.psml&max=true
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=DSV+SH+%C2%A7+3&psml=bsshoprod.psml&max=true
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=DSG+SH+%C2%A7+7&psml=bsshoprod.psml&max=true
https://dsgvo-gesetz.de/art-28-dsgvo/
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=SchulDSV+SH+%C2%A7+11&psml=bsshoprod.psml&max=true
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