2. Andern des Datensafe-Kennwortes

2.1 Versichern Sie sich, dass der Datensafe geschlossen ist! .

Datensafe
SchlieBen

2.2 Starten Sie das Programm Datensafe Kennwort per Doppelklick von Ihrem USB-
Stick.

!

TrueCrypt Datensafe Datensafe Offnen Datensafe
Kennwort Schliefen

2.3 Klicken Sie im VeraCrypt-Programmfenster auf Volumes und Volume-Passwort an-

dern.
1. s X
ktem Favoriten Extras  Einstellungen  Hilfe Homepage
¢l auswahlen... . Tvo A

Datentrager oder Partition auswahlen..,

Neues Volume erstellen..,
Dauerhaft entschldsseln...

Unterbrochenen Prozess fortsetzen

Volume einbinden

Volume einbinden (mit Optionen) 2 °

Volume-Passwort andern...
Cache sicher Iosdhen

Schlusseldateien dem/vom Volume hinzufigen/entfernen...

Alle Schlasseldateien vom Volume entfernen...

Algorithmus fir Headerschliisselberechnung andern... Datei...
Eigenschaften des VeraCrypt-Volumes ‘ Datentrager...
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1. Geben Sie oben das bisherige Kennwort zeugniskonferenz ein. In die beiden unteren Eingabe-
felder geben Sie jeweils lhr neues Kennwort ein und klicken auf OK.

& Passwort oder Schlisseldateien andern x

S (=]
Passwort: | zeugniskonferenz |

PKCS-5PRF: | Automatische Erkennt | [_] TrueCrypt-Modus

[C]pM verwenden
[Jschliisseldateien verw. ' Schiiisseldat...

[“]Passwort anzeigen

Neu

Passwort: | Mein-KennwOrt |

Passwort bestatigen: I Mein-KennwOrt l

[[]PIM verwenden
[] schliisseldateien verw. Schliisseldat...
Passwort anzeigen

PKCS-5PRF: | Unverandert v

Lésch-Modus: | 3-Durchgange (US DoD 522 ~ |

2. Sofern Sie ein Kennwort mit weniger als 20 Zeichen gewahlt haben, klicken Sie hier auf Ja.

- WARMNUMNG: Kurze Kennwarter sind leicht durch Ausprobieren
- l % sdmtlicher Kombinationen zu knacken!

Empfehlenswerte Kennwarter bestehen aus mehr als 20 Zeichen.

Wollen 5ie das kurze Kennwort wirklich verwenden?

| Mein




3. Bewegen Sie nun den Mauszeiger fir einige Sekunden hin und her und klicken Sie auf Fortsetzen.

VeraCrypt — Verbesserung des Zufallszahlen-Generators X

WICHTIG: Den Mauszeiger in diesem Fenster zuféllig hin und her bewegen. Je langer
{min. 30 Sek.) Sie die Maus bewegen desto besser. Dies tragt zu einer verbesserten
Verschlisselung bei. Klicken Sie auf ,\Weiter”, um mit dem Vorgang fortzufahren.
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4. lhr Kennwort wurde erfolgreich gedndert. Klicken Sie auf OK.

@ Passwort und/oder Schldsseldateie(n) wurden erfolgreich gedndert.
WICHTIG: Bitte stellen Sie sicher, dass Sie den Abschnitt "Changing

Passwords and Keyfiles” im Kapitel "Security Requirements and
Precautions” in der TrueCrypt Bedienungsanleitung gelesen haben.




5. SchlieRen Sie das TrueCrypt-Programmfenster, indem Sie auf Beenden klicken.
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6. Notieren Sie sich das Kennwort und hinterlegen Sie es z.B. im Schul-Tresor.
Achtung: Beim Verlust des Kennwortes sind lhre Daten unwiederbringlich verloren.

7. Nun haben Sie die Moéglichkeit, das Programm auf lhren eigenen USB-Stick zu Gibertragen. Dazu
verbinden Sie Ihren USB-Stick mit dem Computer. Sobald der Stick erkannt wird, kopieren Sie die
vier Elemente auf Ihren eigenen USB-Stick. Die vier Elemente miissen dabei direkt auf den Stick
kopiert werden und dirfen nicht in Unterordner kopiert werden
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8. Entfernen Sie zum Abschluss alle USB-Sticks. FERTIG



